COSMOS DIREKT \

Verhaltensregeln fiir den Umgang mit personenbezogenen
Daten durch die deutsche Versicherungswirtschaft

l. Einleitung

Der Gesamtverband der Deutschen Versicherungswirt-
schaft e.V. (GDV) mit Sitz in Berlin ist die Dachorganisa-
tion der privaten Versicherer in Deutschland. Ihm gehd-
ren liber 450 Mitgliedsunternehmen an. Diese bieten als
Risikotrager Risikoschutz und Unterstiitzung sowohl fiir
private Haushalte als auch fiir Industrie, Gewerbe und
offentliche Einrichtungen. Der Verband setzt sich fiir alle
die Versicherungswirtschaft betreffenden Fachfragen
und fiir ordnungspolitische Rahmenbedingungen ein, die
den Versicherern die optimale Erfiillung ihrer Aufgaben
ermdglichen.

Die Versicherungswirtschaft ist von jeher darauf ange-
wiesen, in groBem Umfang personenbezogene Daten der
Versicherten zu verwenden. Sie werden zur Antrags-,
Vertrags- und Leistungsabwicklung erhoben, verarbeitet
und genutzt, um Versicherte zu beraten und zu betreu-
en sowie um das zu versichernde Risiko einzuschétzen,
die Leistungspflicht zu priifen und Versicherungsmiss-
brauch im Interesse der Versichertengemeinschaft zu
verhindern. Versicherungen kdnnen dabei heute ihre
Aufgaben nur noch mit Hilfe der elektronischen Daten-
verarbeitung erfiillen.

Die Wahrung der informationellen Selbstbestimmung
und der Schutz der Privatsphédre sowie die Sicherheit
der Datenverarbeitung sind fiir die Versicherungswirt-
schaft ein Kernanliegen, um das Vertrauen der Versi-
cherten zu gewahrleisten. Alle Regelungen zur Verar-
beitung personenbezogener Daten miissen nicht nur
im Einklang mit den Bestimmungen der Europdischen
Datenschutz-Grundverordnung (DSGVO), des Bundes-
datenschutzgesetzes und aller einschldgigen bereichs-
spezifischen Vorschriften iiber den Datenschutz stehen,
sondern die beigetretenen Unternehmen der Versiche-
rungswirtschaft verpflichten sich dariiber hinaus, den
Grundsatzen der Transparenz, der Erforderlichkeit der
verarbeiteten Daten und der Datenminimierung in be-
sonderer Weise nachzukommen.

Hierzu hat der GDV im Einvernehmen mit seinen Mit-
gliedsunternehmen die folgenden Verhaltensregeln fiir
den Umgang mit den personenbezogenen Daten der
Versicherten aufgestellt. Sie schaffen fiir die Versiche-
rungswirtschaft weitestgehend einheitliche Standards
und férdern die Einhaltung von datenschutzrechtlichen
Regelungen. Unternehmen, die die brancheninternen
Verhaltensregeln anwenden, stellen damit nach Auffas-
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sung der unabhangigen Datenschutzbehorden des Bun-
des und der Ldnder damit sicher, dass die Vorgaben der
Datenschutz-Grundverordnung fiir die Versicherungs-
wirtschaft branchenspezifisch konkretisiert werden. Die
Mitgliedsunternehmen des GDV, die diesen Verhaltens-
regeln gemal Artikel 30 beigetreten sind, verpflichten
sich damit zu deren Einhaltung.

Die Verhaltensregeln sollen den Versicherten der beige-
tretenen Unternehmen die Gewéhr bieten, dass Daten-
schutz- und Datensicherheitsbelange bei der Gestaltung
und Bearbeitung von Produkten und Dienstleistungen
beriicksichtigt werden. Der GDV versichert seine Un-
terstiitzung bei diesem Anliegen. Die beigetretenen
Unternehmen weisen ihre Fiihrungskrafte und ihre Mit-
arbeiterinnen und Mitarbeiter an, die Verhaltensregeln
einzuhalten. Antragsteller und Versicherte werden iiber
die Verhaltensregeln informiert.

Dariiber hinaus sollen mit den Verhaltensregeln zuséatz-
liche Einwilligungen mdglichst enthehrlich gemacht
werden. Grundsatzlich sind solche nur noch fiir die Ver-
arbeitung von besonders sensiblen Arten personenbe-
zogener Daten — wie Gesundheitsdaten — sowie fiir die
Verarbeitung personenbezogener Daten zu Zwecken
der Werbung oder der Markt- und Meinungsforschung
erforderlich. Fiir die Verarbeitung von besonders sensib-
len Arten personenbezogener Daten — wie Gesundheits-
daten — hat der GDV gemeinsam mit den zusténdigen
Aufsichtsbehdrden Mustererklarungen mit Hinweisen
zu deren Verwendung erarbeitet. Die beigetretenen
Unternehmen sind von den Datenschutzbehdrden auf-
gefordert — angepasst an ihre Geschaftsabldufe — Ein-
willigungstexte zu verwenden, die der Musterklausel
entsprechen.

Die vorliegenden Verhaltensregeln konkretisieren und
ergédnzen die datenschutzrechtlichen Regelungen fiir die
Versicherungsbranche. Als Spezialregelungen fiir die
beigetretenen Mitgliedsunternehmen des GDV erfassen
sie die wichtigsten Verarbeitungen personenbezogener
Daten, welche die Unternehmen im Zusammenhang mit
der Begriindung, Durchfiihrung, Beendigung oder Ak-
quise von Versicherungsvertrdgen sowie zur Erfiillung
gesetzlicher Verpflichtungen vornehmen.

Da die Verhaltensregeln geeignet sein miissen, die Da-
tenverarbeitung aller beigetretenen Unternehmen zu
regeln, sind sie mdglichst allgemeingiiltig formuliert.
Deshalb kann es erforderlich sein, dass die einzelnen
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Unternehmen diese in unternehmensspezifischen Re-
gelungen konkretisieren. Das mit den Verhaltensregeln
erreichte Datenschutz- und Datensicherheitsniveau
wird dabei nicht unterschritten. Dariiber hinaus ist es
den Unternehmen unbenommen, Einzelregelungen mit
datenschutzrechtlichem Mehrwert, z. B. fiir besonders
sensible Daten wie Gesundheitsdaten oder fiir die Ver-
arbeitung von Daten im Internet, zu treffen. Haben die
beigetretenen Unternehmen bereits solche besonders
datenschutzfreundliche Regelungen getroffen oder
bestehen mit den zustdndigen Aufsichtshehdrden spe-
zielle Vereinbarungen oder Absprachen zu besonders
datenschutzgerechten Verfahrensweisen, behalten die-
se selbstverstdndlich auch nach dem Beitritt zu diesen
Verhaltensregeln ihre Giiltigkeit.

Unbeschadet der hier getroffenen Regelungen gelten
die Vorschriften der DSGVO und des Bundesdaten-
schutzgesetzes. Unberiihrt bleiben die Vorschriften zu
Rechten und Pflichten von Beschiftigten der Versiche-
rungswirtschaft.

Il. Begriffshestimmungen

Fiir die Verhaltensregeln gelten die Begriffshestimmun-
gen der Datenschutz-Grundverordnung und des Bun-
desdatenschutzgesetzes.

Dariiber hinaus sind:

Unternehmen:

die Mitgliedsunternehmen des GDV, soweit sie das Ver-
sicherungsgeschaft als Erstversicherer betreiben sowie
mit diesem in einer Gruppe von Versicherungs- und Fi-
nanzdienstleistungsunternehmen verbundene Erstver-
sicherungsunternehmen, einschlieBlich Pensionsfonds,
die diesen Verhaltensregeln beigetreten sind,

Versicherungsverhiltnis:

Versicherungsvertrag einschlieBlich der damit im Zu-
sammenhang stehenden vorvertraglichen MalRnahmen
und rechtlichen Verpflichtungen,

Betroffene Personen:

Versicherte, Antragsteller oder weitere Personen, deren
personenbezogene Daten im Zusammenhang mit dem
Versicherungsgeschéft verarbeitet werden,

Versicherte:

Versicherungsnehmer und Versicherungsnehmerinnen
des Unternehmens,

e versicherte Personen einschlieRlich der Teilnehmer an
Gruppenversicherungen,

Antragsteller:

Personen, die ein Angebot angefragt haben oder einen
Antrag auf Abschluss eines Versicherungsvertrages
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stellen, unabhéngig davon, ob der Versicherungsvertrag
zustande kommt,

weitere Personen:

auBerhalb des Versicherungsverhéltnisses stehende
betroffene Personen, wie Geschédigte, Zeugen und
sonstige Personen, deren Daten das Unternehmen im
Zusammenhang mit der Begriindung, Durchfiihrung
oder Beendigung eines Versicherungsverhaltnisses ver-
arbeitet,

Geschédigte:

Personen, die einen Schaden erlitten haben oder erlit-
ten haben kénnten, wie z. B. Anspruchsteller in der Haft-
pflichtversicherung,

Datenverarbeitung:

Erheben, Erfassen, Organisieren, Ordnen, Speichern,
Anpassen oder Verdndern, Auslesen, Abfragen, Ver-
wenden, Offenlegen durch Ubermitteln, Verbreiten oder
Bereitstellen in einer anderen Form, Abgleichen oder
Verkniipfen oder Einschridnken der Verarbeitung sowie
Léschen oder Vernichten personenbezogener Daten,

Datenerhebung:
das Beschaffen von Daten iiber die betroffenen Perso-
nen,

Automatisierte Verarbeitung:
Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten unter Einsatz von Datenverarbeitungsanlagen,

Automatisierte Entscheidung:

Eine Entscheidung gegeniiber einer einzelnen Person,
die auf eine ausschlieBlich automatisierte Verarbeitung
gestiitzt wird, ohne dass eine inhaltliche Bewertung und
darauf gestiitzte Entscheidung durch eine natiirliche
Person stattgefunden hat,

Stammdaten:

die allgemeinen Daten der betroffenen Personen: Name,
Adresse, Geburtsdatum, Geburtsort, Kundennummer,
Beruf, Familienstand, gesetzliche Vertreter, Angaben
tiber die Art der bestehenden Vertrage (wie Vertragssta-
tus, Beginn- und Ablaufdaten, Versicherungsnummer(n),
Zahlungsart, Rollen der betroffenen Person (z. B. Versi-
cherungsnehmer, versicherte Person, Beitragszahler,
Anspruchsteller), sowie Kontoverbindung, Telekommu-
nikationsdaten, Authentifizierungsdaten fiir die elektro-
nische oder telefonische Kommunikation, Werbesper-
ren und andere Widerspriiche, Werbeeinwilligung und
Sperren fiir Markt- und Meinungs-forschung, Vollmach-
ten und Betreuungsregelungen, zustdndige Vermittler
und mit den genannten Beispielen vergleichbare Daten,
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Dienstleister:
andere Unternehmen oder Personen, die eigenverant-
wortlich Aufgaben fiir das Unternehmen wahrnehmen,

Auftragsverarbeiter:

eine natiirliche oder juristische Person, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag
des verantwortlichen Unternehmens verarbeitet,

Vermittler:

selbststdndig handelnde natiirliche Personen (Handels-
vertreter) und Gesellschaften, welche als Versiche-
rungsvertreter, oder -makler im Sinne des 8§ 59 Versi-
cherungsvertragsgesetz (VVG) Versicherungsvertrage
vermitteln oder abschliel3en.

Schutzwiirdige Interessen:

Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener
Daten erfordern, insbhesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.

lll. ALLGEMEINE BESTIMMUNGEN

Art. 1 Geltungshereich

(1) 'Die Verhaltensregeln gelten fiir die Verarbeitung
personenbezogener Daten im Zusammenhang mit
dem Versicherungsgeschaft durch die Unterneh-
men. 2Dazu gehdrt neben dem Versicherungsver-
héltnis insbesondere die Erfiillung gesetzlicher An-
spriiche, auch wenn ein Versicherungsvertrag nicht
zustande kommt, nicht oder nicht mehr besteht.
8Zum Versicherungsgeschaft gehdren auch die Ge-
staltung und Kalkulation von Tarifen und Produkten.

(2) Unbeschadet der hier getroffenen Regelungen gel-
ten die gesetzlichen Vorschriften zum Datenschutz,
inshesondere die EU-Datenschutz-Grundverord-
nung und das Bundesdatenschutzgesetz.

Art. 2 Zwecke der Verarbeitung

(1) 'Die Verarbeitung personenbezogener Daten erfolgt
fiir die Zwecke des Versicherungsgeschéfts grund-
sétzlich nur, soweit dies zur Begriindung, Durchfiih-
rung und Beendigung von Versicherungsverhaltnis-
sen erforderlich ist, inshesondere zur Bearbeitung
eines Antrags, zur Beurteilung des zu versichern-
den Risikos, zur Erfiillung der Beratungspflichten
nach dem Versicherungsvertragsgesetz (VVG), zur
Priifung einer Leistungspflicht und zur internen
Priifung des fristgerechten Forderungsausgleichs.
2Sie erfolgt auch zur Priifung und Regulierung der
Anspriiche Geschédigter in der Haftpflichtversiche-
rung, zur Priifung und Abwicklung von Regressfor-
derungen, zum Abschluss und zur Durchfiihrung von
Riickversicherungsvertragen, zur Entwicklung von
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Tarifen, Produkten und Services, zur Erstellung von
Statistiken, fiir versicherungsrelevante Forschungs-
zwecke, z. B. Unfallforschung, zur Misshrauchsbe-
kdmpfung oder zur Erfiillung gesetzlicher und auf-
sichtsrechtlicher Verpflichtungen oder zu Zwecken
der Werbung sowie der Markt- und Meinungsfor-
schung.

(2) 'Die personenbezogenen Daten werden grund-
satzlich im Rahmen der den betroffenen Personen
bekannten Zweckbestimmung verarbeitet. 2Eine
Anderung oder Erweiterung der Zweckbestimmung
erfolgt nur, wenn sie rechtlich zul&ssig ist und die
betroffenen Personen nach Artikel 7 bzw. 8 dieser
Verhaltensregeln dariiber informiert wurden oder
wenn die betroffenen Personen eingewilligt haben.

Art. 3 Grundsétze zur Qualitit der Datenverarbeitung

(1) Die Unternehmen verpflichten sich, alle personen-
bezogenen Daten in rechtméBiger und den schutz-
wiirdigen Interessen der betroffenen Person ent-
sprechender und nachvollziehbarer Weise zu ver-
arbeiten.

(2) 'Die Datenverarbeitung richtet sich an dem Ziel der
Datenminimierung und Speicherbegrenzung aus.
2Personenbezogene Daten werden vorbehaltlich
der Zwecke Forschung und Statistik nach MaRgabe
des Art. 5 Abs. 1 lit. e) DSGVO in einer Form gespei-
chert, die die Identifizierung der betroffenen Perso-
nen nur so lange ermdglicht, wie es fiir die Zwecke
der Verarbeitung erforderlich ist. 3Insbesondere
werden die Mdglichkeiten zur Anonymisierung und
Pseudonymisierung genutzt, soweit dies maglich ist
und der Aufwand nicht unverhaltnismaRig zu dem
angestrebten Schutzzweck ist. Dabei wird die An-
onymisierung der Pseudonymisierung vorgezogen.

(3) 'Das Unternehmen trégt dafiir Sorge, dass die vor-
handenen personenbezogenen Daten richtig und
erforderlichenfalls auf dem aktuellen Stand gespei-
chertsind. 2Es werden alle angemessenen Mal3nah-
men dafiir getroffen, dass nicht zutreffende oder un-
vollstandige Daten unverziiglich berichtigt, geléscht
oder in der Verarbeitung eingeschrénkt werden.

(4) 'Die MaBnahmen nach den vorstehenden Absétzen
werden dokumentiert. 2Grundsétze hierfiir werden
in das Datenschutzkonzept der Unternehmen aufge-
nommen (Art. 4 Abs. 2).

Art. 4 Grundsétze der Datensicherheit

(1) 'Zur Gewabhrleistung der Datensicherheit werden
die erforderlichen technischorganisatorischen
Malnahmen unter Beriicksichtigung des Stands
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(2)

der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstidnde und der Zwecke
der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeiten und Schwere der mit der
Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen getroffen, um
ein dem Risiko angemessenes Schutzniveau zu
gewdhrleisten. 2Dabei werden angemessene MaR-
nahmen getroffen, die inshesondere gewéhrleisten
kdénnen, dass

1. nur Befugte personenbezogene Daten zur Kennt-
nis nehmen kdannen (Vertraulichkeit). Mittel hier-
zu sind inshesondere Berechtigungskonzepte,
Pseudonymisierung oder Verschliisselung perso-
nenbezogener Daten.

2. personenbezogene Daten wéhrend der Verarbei-
tung unversehrt, vollstandig und aktuell bleiben
(Integritat).

3. personenbezogene Daten zeitgerecht zur Ver-
fligung stehen und ordnungsgemaR verarbeitet
werden kdnnen (Verfiigharkeit, Belastbarkeit).

4. jederzeit personenbezogene Daten ihrem Ur-
sprung zugeordnet werden kdnnen (Authentizi-
tat).

5. festgestellt werden kann, wer wann welche per-

sonenbezogenen Daten in welcher Weise eingege-

ben, ibermittelt und verandert hat (Revisionsfahig-
keit).

6. die Verfahrensweisen bei der Verarbeitung perso-
nenbezogener Daten vollstdndig, aktuell und in ei-
ner Weise dokumentiert sind, dass sie in zumutbarer
Zeit nachvollzogen werden kdnnen (Transparenz).

'Die in den Unternehmen veranlassten Manahmen
werden in ein umfassendes, die Verantwortlichkei-
ten regelndes Datenschutz- und -sicherheitskon-
zept integriert, welches unter Einbeziehung der be-
trieblichen Datenschutzbeauftragten erstellt wird.
2Es beinhaltet insbesondere Verfahren zur regelma-
Rigen Uberpriifung und Bewertung der Wirksamkeit
der getroffenen MalRnahmen.

Art. 5 Einwilligung

(1)

1Soweit die Verarbeitung personenbezogener Daten
auf eine Einwilligung sowie — soweit erforderlich —
auf eine Schweigepflichtentbindungserklarung der
betroffenen Personen gestiitzt wird, stellt das Un-
ternehmen sicher, dass diese freiwillig, in informier-
ter Weise und unmissverstandlich bekundet wird,
wirksam und nicht widerrufen ist. 2Soweit beson-
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(2)

(3)

(4)

(5)

(6)

(7)

dere Kategorien personenbezogener Daten — ins-
besondere Daten iiber die Gesundheit — verarbeitet
werden, muss die diesbeziigliche Einwilligung aus-
driicklich abgegeben sein.

'Soweit die Verarbeitung personenbezogener Da-
ten von Minderjahrigen auf eine Einwilligung sowie
— soweit erforderlich — auf eine Schweigepflicht-
entbindungserkldrung gestiitzt wird, werden diese
Erklarungen von dem gesetzlichen Vertreter einge-
holt. 2Friihestens mit Vollendung des 16. Lebensjah-
res werden diese Erkldrungen bei entsprechender
Einsichtsfahigkeit des Minderjahrigen von diesem
selbst eingeholt.

'Das einholende Unternehmen bzw. der die Einwil-
ligung einholende Vermittler stellt sicher und doku-
mentiert, dass die betroffenen Personen zuvor iiber
die Verantwortliche(n), den Umfang, die Form und
den Zweck der Datenverarbeitung sowie die Még-
lichkeit der Verweigerung und die Widerruflichkeit
der Einwilligung und deren Folgen informiert sind.
2Art. 7 Abs. 3 dieser Verhaltensregeln bleibt unbe-
rithrt.

Die Einwilligung und die Schweigepflichtentbin-
dung kdnnen jederzeit mit Wirkung fiir die Zukunft
ohne Angabe von Griinden widerrufen werden. 2Die
betroffenen Personen werden {iber die Mdglichkei-
ten und Folgen des Widerrufs einer Einwilligungs-
erklarung informiert. 3Mdgliche Folge eines wirksa-
men Widerrufs kann inshesondere sein, dass eine
Leistung nicht erbracht werden kann.

Wird die Einwilligung schriftlich oder elektronisch
zusammen mit anderen Erklarungen eingeholt, wird
sie so hervorgehoben, dass sie ins Auge féllt.

'Eine Einwilligung kann schriftlich, elektronisch
oder miindlich erteilt werden. 2Das Unternehmen
wird die Erkldrung so dokumentieren, dass der In-
halt der jeweils erteilten Einwilligungserklarung
nachgewiesen werden kann. *Auf Verlangen wird
den betroffenen Personen der Erklarungsinhalt zur
Verfligung gestellt.

Wird die Einwilligung miindlich eingeholt, ist dies
den betroffenen Personen unverziiglich schriftlich
oder in Textform zu bestétigen.

Art. 6 Besondere Kategorien personenbezogener Daten

(1)

'Besondere Kategorien personenbezogener Daten
im Sinne der EU-Datenschutz-Grundverordnung
(inshesondere Angaben iiber die Gesundheit) wer-
den auf gesetzlicher Grundlage (inshesondere Art.

Seite 4 von 20



(2)

(3)

(4)

(5)

(6)

6i. V. m. Art. 9 Datenschutz-Grundverordnung) oder
mit Einwilligung der betroffenen Personen nach Ar-
tikel 5 und — soweit erforderlich — aufgrund einer
Schweigepflichtentbindung erhoben und verarbei-
tet. 2Eine Einwilligung muss sich ausdriicklich auf
diese Daten beziehen.

'Die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten auf gesetzlicher Grundlage
ist zuldssig, inshesondere wenn es zur Geltendma-
chung, Ausiibung oder Verteidigung von Rechtsan-
spriichen erforderlich ist. 2Das gilt beispielsweise
fiir die Priifung und Abwicklung der Anspriiche von
Versicherten sowie von Geschadigten in der Haft-
pflichtversicherung.

Dariiber hinaus kann die Verarbeitung von Ge-
sundheitsdaten betroffener Personen ohne deren
Einwilligung erfolgen zur Geltendmachung, Prii-
fung und Abwicklung von gesetzlich geregelten
Regressforderungen einerseits des Unternehmens
oder andererseits eines Dritten, der gegeniiber den
betroffenen Personen eine Leistung erbracht hat,
wie beispielsweise zur Priifung und Abwicklung der
Regressforderungen eines Sozialversicherungstra-
gers, Arbeitgebers oder privaten Krankenversiche-
rers.

Die Verarbeitung besonderer Kategorien personen-
bezogener Daten kann im Rahmen der gesetzlichen
Vorgaben auch dann zuldssig sein, soweit es zur
Gesundheitsvorsorge bzw. -versorgung erforderlich
ist.

Ebenso kann die Verarbeitung von Gesundheits-
daten ohne Einwilligung erfolgen zum Schutz le-
benswichtiger Interessen der betroffenen oder
anderer Personen, wenn diese aus korperlichen
oder rechtlichen Griinden auflRerstande sind, ihre
Einwilligung zu geben, insbesondere wenn fiir diese
Personen Assistance-Leistungen (z. B. Notrufdien-
ste, Krankentransport aus dem Ausland oder Koor-
dination der medizinischen Behandlung) vereinbart
und sie im Leistungsfall aulRer Stande sind, ihre Ein-
willigung abzugeben, z. B. weil nach einem Unfall
ein Krankentransport fiir eine bewusstlose Person
notig ist.

'Die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten erfolgt auch auf gesetzlicher
Grundlage zu statistischen Zwecken sowie zu For-
schungszwecken nach Malgabe von Artikel 10 die-
ser Verhaltensregeln.
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IV. DATENERHEBUNG
Art. 7 Grundsatze zur Datenerhebung und Informationen
bei Datenerhebung bei der betroffenen Person

(1)

(2)

(3)

'Personenbezogene Daten werden in nachvollzieh-
barer Weise erhoben. 2Bei Versicherten und Antrag-
stellern werden die Mitwirkungspflichten nach 88
19, 31 VVG beriicksichtigt.

'Personenbezogene Daten weiterer Personen im
Sinne dieser Verhaltensregeln werden erhoben und
verarbeitet, wenn es zur Geltendmachung, Aus-
ibung oder Verteidigung von Rechtsanspriichen
oder zur Erfiillung einer rechtlichen Verpflichtung
erforderlich ist. 2Das gilt inshesondere fiir die Erhe-
bung von Daten von Zeugen oder von Geschéadigten
anldsslich einer Leistungspriifung und -erbringung
in der Haftpflichtversicherung und fiir Datenverar-
beitungen zur Erfiillung von Direktanspriichen in der
Kfz-Haftpflichtversicherung oder zur Erfiillung von
gesetzlichen Meldepflichten. *Daten nach Satz 1
konnen auch erhoben und verarbeitet werden, wenn
dies im Zusammenhang mit der Begriindung, Durch-
fiilhrung oder Beendigung eines Versicherungsver-
héltnisses erforderlich ist und die schutzwiirdigen
Interessen dieser Personen nicht iiberwiegen, bei-
spielsweise wenn Daten eines Rechtsanwalts oder
einer Reparaturwerkstatt zur Korrespondenz im Lei-
stungsfall bendtigt werden.

Die Unternehmen stellen sicher, dass die betroffe-
nen Personen zur Gewdhrleistung der Transparenz
und zur Wahrung ihrer Rechte iiber Folgendes un-
terrichtet werden:

a) die ldentitat des Verantwortlichen (Name, Sitz,
Kontaktdaten, Vertretungsberechtigte),

b) die Kontaktdaten des Datenschutzbeauftragten,

c) die Zwecke und Rechtsgrundlagen (ggf. ein-
schlieBlich der berechtigten Interessen) der Da-
tenverarbeitung,

d) ggf. Empfanger oder die Kategorien von Empfan-
gern der personenbezogenen Daten,

e) ggf. beabsichtigte Ubermittlungen der personen-
bezogenen Daten in ein Drittland oder an eine in-
ternationale Organisation nach Maligabe des Art.
13 Abs. 1 lit. f) DSGVO,

f) die Speicherdauer (oder deren Kriterien) der per-
sonenbezogenen Daten,

g) die im Abschnitt VIII dieser Verhaltensregeln ge-
regelten Rechte der betroffenen Personen ein-
schlieBlich der Beschwerdemdglichkeiten bei
einer Aufsichtsbehdrde sowie iiber ein ggf. be-
stehendes Widerspruchsrecht,

h) wenn die Verarbeitung auf einer Einwilligung be-
ruht: Giber das Recht zum Widerruf der Einwilli-
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gung und dessen Folgen,

i) eine ggf. gesetzlich oder vertraglich bestehen-
de oder fiir einen Vertragsschluss erforderliche
Pflicht zur Angabe der Daten und die Folgen der
Nichtangabe und

j) bei Einsatz automatisierter Entscheidungen aus-
sagekréftige Informationen iiber die eingesetzte
Logik, Tragweite und Auswirkungen dieser Verar-
beitung.

Die Information unterbleibt, wenn und soweit die
betroffenen Personen bereits auf andere Weise
Kenntnis von ihr erlangt haben.

Art. 8 Datenerhebung ohne Mitwirkung der betroffenen
Personen

(1)

(2)

(3)

'Daten werden ohne Mitwirkung der betroffenen
Personen erhoben, wenn dies im Zusammenhang
mit der Begriindung, Durchfiihrung oder Beendi-
gung von Versicherungsverhéltnissen und insbe-
sondere auch zur Priifung und Bearbeitung von
Leistungsanspriichen erforderlich ist. ?Das gilt bei-
spielsweise, wenn der Versicherungsnehmer bei
Gruppenversicherungen zuldssigerweise die Daten
der versicherten Personen oder bei Lebens- und
Unfallversicherungen die Daten der Bezugsberech-
tigten angibt oder er in der Haftpflichtversicherung
Angaben iiber den Geschédigten oder Zeugen
macht. *0Ohne Mitwirkung der betroffenen Person
konnen personenbezogene Daten auch zu Zwecken
nach Art. 10 Abs. 1 erhoben werden.

'Die Erhebung von Gesundheitsdaten oder geneti-
schen Daten bei Dritten erfolgt — soweit erforderlich
— mit wirksamer Schweigepflichtentbindungserkla-
rung der betroffenen Personen und nach MaRgabe
des 8 213 VVG und & 18 GenDG, soweit diese Vor-
schriften anzuwenden sind. 2Die Erhebung von be-
sonderen Kategorien personenbezogener Daten bei
Dritten kann auch erforderlich sein in den in Artikel
6 Absatz 2 bis 5 dieser Verhaltensregeln genannten
Fallen.

'Das Unternehmen, das personenbezogene Daten
ohne Mitwirkung der betroffenen Personen erhebt,
stellt sicher, dass die betroffenen Personen inner-
halb einer im Einzelfall angemessenen Frist, lang-
stens jedoch innerhalb eines Monats, nach der er-
sten Erlangung der Daten informiert werden iiber:

a) die ldentitdt des Verantwortlichen (Name, Sitz,
Kontaktdaten, Vertretungsberechtigte),

b) die Kontaktdaten des Datenschutzbeauftragten,

c)die Zwecke und Rechtsgrundlagen (ggf. ein-
schlieBlich der berechtigten Interessen) der Da-
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(4)

tenverarbeitung,

d) die Kategorien personenbezogener Daten, die
verarbeitet werden,

e) ggf. Empfanger oder die Kategorien von Empfan-
gern der personenbezogenen Daten,

f) ggf. beabsichtigte Ubermittlungen der personen-
bezogenen Daten in ein Drittland oder an eine in-
ternationale Organisation nach MaRgabe des Art.
14 Abs. 1 lit. f) DSGVO,

g) die Speicherdauer (oder deren Kriterien) der per-
sonenbezogenen Daten,

h) die im Abschnitt VIl dieser Verhaltensregeln ge-
regelten Rechte der betroffenen Personen ein-
schlieBlich der Beschwerdemdglichkeiten bei
einer Aufsichtshehdorde,

i) wenn die Verarbeitung auf einer Einwilligung be-
ruht: iiber das Recht zum Widerruf der Einwilli-
gung und dessen Folgen,

j) die Quelle der personenbezogenen Daten bzw. ob
sie aus einer dffentlich zugédnglichen Quelle stam-
men und

k) bei Einsatz automatisierter Entscheidungen aus-
sagekréftige Informationen {iber die eingesetzte
Logik, Tragweite und Auswirkungen dieser Verar-
beitung.

?Falls die Daten zur Kommunikation mit den betrof-
fenen Personen verwendet werden sollen, erfolgt
die Information spétestens mit der ersten Mittei-
lung an sie, zum Beispiel in Féllen der Benennung
von Bezugsberechtigten in der Lebensversicherung
bei Eintritt des Leistungsfalls oder in Féllen der Be-
nennung von Berechtigten fiir Notfélle, wenn die-
ser eintritt. 3Falls die Offenlegung an einen anderen
Empfanger beabsichtigt ist, erfolgt die Information
spatestens zum Zeitpunkt der ersten Offenlegung.

'Die Information unterbleibt, wenn und soweit die
betroffenen Personen bereits {iber die Informatio-
nen verfiigen, sich die Erteilung der Informationen
als unmdglich erweist oder die Information einen
unverhaltnismaBigen Aufwand erfordern wiirde,
insbesondere wenn Daten fiir statistische oder wis-
senschaftliche Zwecke verarbeitet werden oder
wenn gespeicherte Daten aus allgemein zugéng-
lichen Quellen entnommen sind und eine Benach-
richtigung wegen der Vielzahl der betroffenen Flle
unverhéltnismaRig ist. 2Die Information unterbleibt
auch, wenn die Daten nach einer Rechtsvorschrift
oder ihrem Wesen nach, inshesondere wegen des
iberwiegenden berechtigten Interesses eines Drit-
ten, geheim gehalten werden miissen. ®Dies betrifft
beispielsweise Fille in der Lebensversicherung,
in denen sich der Versicherungsnehmer wiinscht,
dass ein Bezugsberechtigter nicht informiert wird.
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(5)

(6)

1Ebenso unterbleibt die Information nach MaRgabe
des 8 33 Abs. 1 Nr. 2 Bundesdatenschutzgesetz in
Verbindung mit Art. 23 Abs. 1 lit. j) DSGVO, wenn:

- sie die Geltendmachung, Ausiibung oder Verteidi-
gung zivilrechtlicher Anspriiche beeintrachtigen
wiirde oder die Verarbeitung von personenbezo-
genen Daten aus zivilrechtlichen Vertrdgen be-
inhaltet und der Verhiitung von Schéden durch
Straftaten dient, sofern nicht das berechtigte In-
teresse der betroffenen Person an der Informati-
onserteilung iiberwiegt oder

- das Bekanntwerden der Informationen die behord-
liche Strafverfolgung gefahrden wiirde.

2Daher erfolgt regelméBig keine Information iiber
Datenerhebungen zur Aufklarung von Widerspriich-
lichkeiten gemal Artikel 15 dieser Verhaltensregeln.

'In den Féllen des Absatzes 5 ergreift das Unter-
nehmen geeignete MalBnahmen zum Schutz der be-
rechtigten Interessen der betroffenen Personen (z.
B. Priifung und gegebenenfalls Veranlassung weite-
rer Zugriffsheschrankungen). 2Sofern das Unterneh-
men von einer Information absieht, dokumentiert es
die Griinde dafiir.

V. VERARBEITUNG PERSONENBEZOGENER DATEN

Art. 9 Verarbeitung von Stammdaten in der
Unternehmensgruppe

(1)

(2)

Wenn das Unternehmen einer Gruppe von Versiche-
rungs- und Finanzdienstleistungsunternehmen an-
gehort, kénnen die Stammdaten von Antragstellern,
Versicherten und weiteren Personen sowie Anga-
ben iiber den Zusammenhang mit bestehenden Ver-
trdgen zur zentralisierten Bearbeitung von bestimm-
ten Verfahrensabschnitten im Geschéftsablauf (z. B.
Telefonate, Post, Inkasso) in einem von Mitgliedern
der Gruppe gemeinsam nutzbaren Datenverarbei-
tungsverfahren verarbeitet werden, wenn sicher-
gestellt ist, dass die technischen und organisatori-
schen Malinahmen nach MalRgabe des Art. 4 dieser
Verhaltensregeln (z. B. Berechtigungskonzepte) den
datenschutzrechtlichen Anforderungen entspre-
chen und die Einhaltung dieser Verhaltensregeln
durch den oder die fiir das Verfahren Verantwortli-
chen gewidhrleistet ist.

Stammdaten werden aus gemeinsam nutzbaren Da-
tenverarbeitungsverfahren nur weiterverarbeitet,
soweit dies fiir den jeweiligen Zweck erforderlich
ist. Dies ist technisch und organisatorisch zu ge-
wiébhrleisten.
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(3)

(4)

'Erfolgt eine gemeinsame Verarbeitung von Daten
gemall Absatz 1, werden die Versicherten dariiber
bei Vertragsabschluss oder bei Neueinrichtung
eines solchen Verfahrens in Textform informiert.
Dazu héalt das Unternehmen eine aktuelle Liste aller
Unternehmen der Gruppe bereit, die an einer zen-
tralisierten Bearbeitung teilnehmen und macht die-
se in geeigneter Form bekannt.

Nimmt ein Unternehmen fiir ein anderes Mitglied
der Gruppe weitere Datenverarbeitungen vor oder
finden gemeinsame Verarbeitungen mehrerer Mit-
glieder der Gruppe statt, richtet sich dies nach Arti-
kel 21 bis 22a dieser Verhaltensregeln.

Art. 10 Statistik, Tarifkalkulation und Pramien-
berechnung

(1)

(2)

(3)

Die Versicherungswirtschaft errechnet auf der Ba-
sis von Statistiken und Erfahrungswerten mit Hilfe
versicherungsmathematischer Methoden die Wahr-
scheinlichkeit des Eintritts von Versicherungsfallen
sowie deren Schadenhdhe und entwickelt auf die-
ser Grundlage Tarife. 2Dazu werten Unternehmen
neben Daten aus Versicherungsverhéltnissen, Lei-
stungs- und Schadenféllen auch andere Daten von
Dritten (z. B. des Kraftfahrtbundesamtes) aus.

'Die Unternehmen stellen durch geeignete tech-
nische und organisatorische MalBnahmen sicher,
dass die Rechte und Freiheiten der betroffenen Per-
sonen gemdl der Datenschutz-Grundverordnung
gewahrt werden, inshesondere dass die Verarbei-
tung personenbezogener Daten auf das fiir die je-
weilige Statistik notwendige Mal} beschrénkt wird.
2Zu diesen MaRBnahmen gehort die friihzeitige An-
onymisierung oder Pseudonymisierung der Daten,
sofern es moglich ist, den Statistikzweck auf diese
Weise zu erfiillen.

'Eine Ubermittiung von Daten an den Gesamtver-
band der Deutschen Versicherungs-wirtschafte. V.,
den Verband der Privaten Krankenversicherung e. V.
oder andere Stellen zur Errechnung unternehmens-
iibergreifender Statistiken oder Risikoklassifizie-
rungen erfolgt grundsétzlich nur in anonymisierter
oder — soweit fiir den Statistikzweck erforderlich
— pseudonymisierter Form. 2Ein Riickschluss auf die
betroffenen Personen durch diese Verbédnde erfolgt
nicht. 3Absatz 2 gilt entsprechend. *Fiir Kraftfahrt-
und Sachversicherungsstatistiken kdnnen auch
Datensétze mit personenbeziehbaren Sachangaben
wie z. B. Kfz-Kennzeichen, Fahrzeugidentifikations-
nummern oder Standortdaten von Risikoobjekten
wie beispielsweise Gebauden iibermittelt werden.
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(4)

(5)

(6)

Fiir Datenverarbeitungen zu statistischen Zwek-

ken kdnnen Unternehmen auch besondere Kate-

gorien personenbezogener Daten, insbesondere

Gesundheitsdaten, verarbeiten, wenn dies fiir den

jeweiligen Statistikzweck erforderlich ist und die

Interessen des Unternehmens an der Verarbeitung

die Interessen der betroffenen Personen an einem

Ausschluss von der Verarbeitung erheblich iiber-

wiegen. 2Das gilt z. B. fiir Statistiken zur Entwicklung

und Uberpriifung von Tarifen oder zum gesetzlich
vorgeschriebenen Risikomanagement. *Die Un-
ternehmen treffen in diesen Fallen angemessene
und spezifische Mallnahmen zur Wahrung der In-
teressen der betroffenen Personen und insheson-
dere der in Artikel 3 und 4 geregelten Grundsatze.

*Zu den spezifischen MalRnahmen gehdren wegen

der besonderen Schutzbediirftigkeit der Daten bei-

spielsweise:

- die Sensibilisierung der an den Verarbeitungen be-
teiligten Mitarbeiter und Dienstleister,

- die Pseudonymisierung personenbezogener Daten
nach Absatz 2 Satz 2,

- die Beschrénkung des Zugangs zu den personen-
bezogenen Daten innerhalb der Unternehmen oder
beim Dienstleister und

- Verschliisselung beim Transport personenbezoge-
ner Daten.

SAlle personenbezogenen Daten werden anonymi-
siert, sobald dies nach dem Statistikzweck maglich
ist, es sei denn, der Anonymisierung stehen berech-
tigte Interessen der betroffenen Personen entge-
gen. ®Bis dahin werden die Identifikationsmerkmale,
mit denen Einzelangaben einer betroffenen Person
zugeordnet werden kdnnten, gesondert gespei-
chert. "Diese Identifikationsmerkmale diirfen mit
den Einzelangaben nur zusammengefiihrt werden,
soweit der Statistikzweck dies erfordert.

'Die betroffenen Personen kdnnen der Verarbeitung
ihrer personenbezogenen Daten fiir eine Statistik
widersprechen, wenn aufgrund ihrer personlichen
Situation Griinde vorliegen, die der Verarbeitung ih-
rer Daten zu diesem Zweck entgegenstehen. 2Das
Widerspruchsrecht besteht nicht, wenn die Verar-
beitung zur Erfiillung einer im &ffentlichen Interesse
liegenden Aufgabe (z. B. der Beantwortung von An-
fragen der Bundesanstalt fiir Finanzdienstleistungs-
aufsicht) erforderlich ist.

Zur Ermittlung der risikogerechten Pramie werden
Tarife nach Absatz 1 auf die individuelle Situation
des Antragstellers angewandt. 2Dariiber hinaus
kann eine Bewertung des individuellen Risikos des
Antragstellers durch spezialisierte Risikopriifer, z. B.
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(7)

Arzte, in die Pramienermittiung einflieRen. *Hierzu
werden auch personenbezogene Daten einschliel3-
lich ggf. besonderer Kategorien personenbezoge-
ner Daten, wie Gesundheitsdaten, verwendet, die
nach MaRgabe dieser Verhaltensregeln verarbeitet
worden sind.

Die Versicherungswirtschaft verarbeitet personen-
bezogene Daten entsprechend den vorstehenden
Absiétzen auch fiir Zwecke der wissenschaftlichen
Forschung, zum Beispiel zur Unfallforschung.

Art. 11 Scoring
Fiir das Scoring gelten die gesetzlichen Regelungen.

Art. 12 Bonitatsdaten
Fiir die Erhebung, Verarbeitung und Nutzung von Boni-
tatsdaten gelten die gesetzlichen Regelungen.

Art. 13 Automatisierte Einzelentscheidungen

(1)

(2)

(3)

'Automatisierte Entscheidungen, die fiir die betrof-
fenen Personen eine rechtliche Wirkung nach sich
ziehen oder sie in dhnlicher Weise erheblich beein-
trachtigen, werden nur unter den in Absatz 2, 3 und
4 genannten Voraussetzungen getroffen.

'Eine Entscheidung, die fiir den Abschluss oder die
Erfiillung eines Versicherungsvertrags mit der be-
troffenen Person oder im Rahmen der Leistungs-
erbringung erforderlich ist, kann automatisiert er-
folgen. 2Eine Erforderlichkeit ist inshesondere in
folgenden Féllen gegeben:

1. Entscheidungen gegeniiber Antragstellern iber
den Abschluss und die Konditionen eines Versi-
cherungsvertrages,

2. Entscheidungen gegeniiber Versicherungsneh-
mern {iber Leistungsfélle im Rahmen eines Versi-
cherungsverhiéltnisses,

3. Entscheidungen iiber die Erfiillung von Merkma-
len bei verhaltensbezogenen Tarifen, z. B. das
Fahrverhalten honorierende Rabatte in der Kfz-
Versicherung.

'Automatisierte Entscheidungen {iber Leistungs-
anspriiche nach einem Versicherungsvertrag, z. B.
Entscheidungen gegeniiber mitversicherten Perso-
nen oder Geschadigten in der Haftpflichtversiche-
rung, sind auch dann zul&ssig, wenn dem Begehren
der betroffenen Person stattgegeben wird. 2Die
Entscheidung kann im Rahmen der Leistungser-
bringung nach einem Versicherungsvertrag auch
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(4)

(5)

(6)

(7

(8)

automatisiert ergehen, wenn die Entscheidung auf
der Anwendung verbindlicher Entgeltregelungen
fiir Heilbehandlungen beruht und das Unternehmen
fiir den Fall, dass dem Antrag nicht vollumfénglich
stattgegeben wird, angemessene Mallnahmen zur
Wahrung der berechtigten Interessen der betrof-
fenen Person trifft, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des
Unternehmens, auf Darlegung des eigenen Stand-
punktes und auf Anfechtung der Entscheidung zahlt.

Dariiber hinaus kann eine automatisierte Entschei-
dung mit ausdriicklicher Einwilligung der betroffe-
nen Person erfolgen.

'Besondere Kategorien personenbezogener Daten
werden im Rahmen einer automatisierten Entschei-
dungsfindung verarbeitet, wenn die betroffenen
Personen ihre Einwilligung erteilt haben. 2Automa-
tisierte Entscheidungen mit besonderen Kategorien
personenbezogener Daten sind auch ohne Einwilli-
gung in den Féllen des Absatzes 3 moglich.

1Sofern automatisierte Entscheidungen zu Lasten
der betroffenen Personen getroffen werden, wird
mindestens das Folgende veranlasst: Das Unter-
nehmen teilt den betroffenen Personen mit, dass
eine automatisierte Entscheidung getroffen wurde.
2Dabei werden ihnen, sofern sie nicht bereits infor-
miert wurden, aussagekraftige Informationen iiber
die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen der automatisierten
Entscheidungsfindung mitgeteilt. 2Auf Verlangen
werden den betroffenen Personen auch die we-
sentlichen Griinde der Entscheidungsfindung mit-
geteilt und erldutert, um ihnen die Darlegung ihres
Standpunktes, das Eingreifen einer Person seitens
des Unternehmens und die Anfechtung der Ent-
scheidung zu ermdglichen. *Dies umfasst auch die
verwendeten Datenarten sowie ihre Bedeutung fiir
die automatisierte Entscheidung. %Die betroffenen
Personen haben das Recht, die Entscheidung an-
zufechten. ®Dann wird die Entscheidung auf dieser
Grundlage in einem nicht ausschlieBlich automati-
sierten Verfahren erneut gepriift. ’Artikel 28 Absatz
1 dieser Verhaltensregeln gilt entsprechend.

Der Einsatz automatisierter Entscheidungsverfah-
ren wird dokumentiert.

'Die Unternehmen stellen sicher, dass technische
und organisatorische MaBnahmen getroffen wer-
den, damit Faktoren, die zu unrichtigen personen-
bezogenen Daten fiihren, korrigiert werden kon-
nen und das Risiko von Fehlern minimiert wird. %In
Hinblick auf Gesundheitsdaten werden auch die
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gesetzlichen Vorgaben der 8§ 37 Abs. 2, 22 Abs. 2
BDSG beachtet.

Art. 14 Hinweis- und Informationssystem (HIS)

(1)

(2)

(3)

'Die Unternehmen der deutschen Versicherungs-
wirtschaft—mit Ausnahme der privaten Krankenver-
sicherer — nutzen ein Hinweis- und Informationssy-
stem (HIS) zur Unterstiitzung der Risikobeurteilung
im Antragsfall, zur Sachverhaltsaufklarung bei der
Leistungspriifung sowie bei der Bekdmpfung der
missbréuchlichen Erlangung von Versicherungs-
leistungen. 2Der Betrieb und die Nutzung des HIS
erfolgen auf Basis von Interessenabwégungen und
festgelegten Einmeldekriterien.

Das HIS wird getrennt nach Versicherungssparten
betrieben. 2In allen Sparten wird der Datenbestand
in jeweils zwei Datenpools getrennt verarbeitet: in
einem Datenpool fiir die Abfrage zur Risikopriifung
im Antragsfall (A-Pool) und in einem Pool fiir die
Abfrage zur Leistungspriifung (L-Pool). *Die Unter-
nehmen richten die Zugriffsherechtigungen fiir ihre
Mitarbeiter entsprechend nach Sparten und Aufga-
ben getrennt ein.

'Die Unternehmen melden Daten zu Fahrzeugen, Im-
mobilien oder Personen an den Betreiber des HIS,
wenn ein erhohtes Risiko vorliegt oder wenn eine
Auffalligkeit festgestellt wurde, soweit dies zur ge-
genwadrtigen oder kiinftigen Aufdeckung oder zur
Verhinderung der missbrauchlichen Erlangung von
Versicherungsleistungen erforderlich ist und nicht
tiberwiegende schutzwiirdige Rechte und Freihei-
ten der betroffenen Personen dagegen sprechen.
2Eine Einwilligung der betroffenen Personen ist
nicht erforderlich. *Vor einer Einmeldung von Daten
zu Personen erfolgt eine Abwégung der Interessen
der Unternehmen und des Betroffenen. *Bei Vorlie-
gen der festgelegten Meldekriterien ist regelmaRig
von einem (iberwiegenden berechtigten Interesse
des Unternehmens an der Einmeldung auszugehen.
Die Abwégung ist hinreichend aussagekréftig zu
dokumentieren. Besondere Kategorien personen-
bezogener Daten, wie z. B. Gesundheitsdaten, wer-
den nicht an das HIS gemeldet. 'Wenn erhdhte Risi-
kenin der Personenversicherung als , Erschwernis”
gemeldet werden, geschieht dies ohne die Angabe,
ob sie auf Gesundheitsdaten oder einem anderen
Grund, z. B. einem geféhrlichen Beruf oder Hobby,
beruhen. ®Personenbezogene Daten iiber straf-
rechtliche Verurteilungen und Straftaten werden
ebenfalls nicht an das HIS gemeldet, es sei denn,
die Verarbeitung wird unter behdrdlicher Aufsicht
vorgenommen oder dies ist nach dem Unionsrecht
oder dem nationalen Recht, das geeignete Garan-
tien fiir die Rechte und Freiheiten der betroffenen

Seite 9 von 20



(4)

(5)

(6)

(7

Personen vorsieht, zuldssig.

'Die Unternehmen informieren die Versicherungs-
nehmer bereits bei Vertragsabschluss in allgemei-
ner Form {iber das HIS unter Angabe des Verant-
wortlichen mit dessen Kontaktdaten. 2Sie benach-
richtigen spéatestens anlédsslich der Einmeldung die
betroffenen Personen mit den nach Art. 8 Absatz 3
relevanten Informationen. 3Eine Benachrichtigung
kann in den Féllen des Art. 8 Abs. 5 dieser Verhal-
tensregelungen unterbleiben.

'Ein Abruf von Daten aus dem HIS kann bei Antrag-
stellung und im Leistungsfall erfolgen, nicht jedoch
bei Auszahlung einer Kapitallebensversicherung im
Erlebensfall. 2Der Datenabruf ist nicht die alleinige
Grundlage fiir eine Entscheidung im Einzelfall. *Die
Informationen werden lediglich als Hinweis dafiir
gewertet, dass der Sachverhalt einer ndheren Prii-
fung bedarf. *Alle Datenabrufe erfolgen im automati-
sierten Abrufverfahren und werden protokolliert fiir
Revisionszwecke und den Zweck, stichprobenartig
deren Berechtigung priifen zu kénnen.

1Soweit zur weiteren Sachverhaltsaufklarung er-
forderlich, kdnnen im Leistungsfall auch Daten zwi-
schen dem einmeldenden und dem abrufenden Un-
ternehmen ausgetauscht werden, wenn kein Grund
zu der Annahme besteht, dass die betroffene Per-
son ein schutzwiirdiges Interesse am Ausschluss
der Ubermittlung hat. 2So werden beispielsweise
Daten und Gutachten liber Kfz- oder Gebdude-
Schaden bei dem Unternehmen angefordert, wel-
ches einen Schaden in das HIS eingemeldet hatte.
SDer Datenaustausch wird dokumentiert. *Soweit
der Datenaustausch nicht gemaR Artikel 15 dieser
Verhaltensregeln erfolgt, werden die betroffenen
Personen iiber den Datenaustausch informiert.
SEine Information ist nicht erforderlich, solange die
Aufklarung des Sachverhalts dadurch gefahrdet
wiirde oder wenn die betroffenen Personen auf an-
dere Weise Kenntnis vom Datenaustausch erlangt
haben.

'Die im HIS gespeicherten Daten werden spate-
stens am Ende des 4. Jahres nach dem Vorliegen
der Voraussetzung fiir die Einmeldung geldscht. 2Zu
einer Verlangerung der Speicherdauer auf maxi-
mal 10 Jahre kommt es in der Lebensversicherung
im Leistungsbereich oder bei erneuter Einmeldung
innerhalb der reguldren Speicherzeit gemal Satz 1.
SDaten zu Antrdgen, bei denen kein Vertrag zustan-
de gekommen ist, werden im HIS spéatestens am
Ende des 3. Jahres nach dem Jahr der Antragstel-
lung geldscht.
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(8)

Der Gesamtverband der Deutschen Versicherungs-
wirtschaft gibt unter Beachtung datenschutzrechtli-
cher Vorgaben einen detaillierten Leitfaden zur Nut-
zung des HIS an die Unternehmen heraus.

Art. 15 Aufklarung von Widerspriichlichkeiten

(1)

(2)

(3)

(4)

'Die Unternehmen konnen jederzeit bei entspre-
chenden Anhaltspunkten priifen, ob bei der Antrag-
stellung oder bei Aktualisierungen von Antrags-
daten wahrend des Versicherungsverhéltnisses
unrichtige oder unvollstdndige Angaben gemacht
wurden und damit die Risikobeurteilung beeinflusst
wurde oder ob falsche oder unvollstindige Sach-
verhaltsangaben bei der Feststellung eines ent-
standenen Schadens gemacht wurden. ?2Zu diesem
Zweck nehmen die Unternehmen Datenerhebungen
und -verarbeitungen vor, soweit dies zur Aufklérung
der Widerspriichlichkeiten erforderlich ist. *Bei der
Entscheidung, welche Daten die Unternehmen be-
ndtigen, um ihre Entscheidung auf ausreichender
Tatsachenbasis zu treffen, kommt ihnen ein Beurtei-
lungsspielraum zu.

'Im Leistungsfall kann auch ohne Vorliegen von An-
haltspunkten die Priifung nach Abs. 1 erfolgen. 2Dies
umfasst die Einholung von Vorinformationen (z. B.
Zeitrdume, in denen Behandlungen oder Untersu-
chungen stattfanden), die es dem Unternehmen
ermdglichen einzuschétzen, ob und welche Infor-
mationen im Weiteren tatsdchlich fiir die Priifung
relevant sind.

'Datenverarbeitungen zur Uberpriifung der Anga-
ben zur Risikobeurteilung bei Antragstellung erfol-
gen nur innerhalb von fiinf Jahren, bei Kranken-
versicherungen innerhalb von drei Jahren nach
Vertragsschluss. 2Die Angaben kdnnen auch nach
Ablauf dieser Zeit noch Giberpriift werden, wenn der
Versicherungsfall vor Ablauf der Frist eingetreten
ist. °Fiir die Priifung, ob der Versicherungsnehmer
bei der Antragstellung vorsétzlich oder arglistig un-
richtige oder unvollstdndige Angaben gemacht hat,
verldngert sich dieser Zeitraum auf 10 Jahre.

Ist die Erhebung und Verarbeitung von besonderen
Kategorien personenbezogener Daten, insheson-
dere von Daten iiber die Gesundheit, nach Absatz 1
erforderlich, werden die betroffenen Personen ent-
sprechend ihrer Erkldrung im Versicherungsantrag
vor einer Datenerhebung bei Dritten nach § 213 Abs.
2 VVG unterrichtet und auf ihr Widerspruchsrecht
hingewiesen oder von den betroffenen Personen
wird zuvor eine eigenstdndige Einwilligungs- und
Schweigepflichtentbindungserkldrung eingeholt.
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(5)

Art.

(1

(2)

'Die Mdglichkeit, die Abgabe der Einwilligungs- und
Schweigepflichtentbindungserklarung zu verwei-
gern, bleibt unbenommen und das Unternehmen
informiert die betroffene Person diesbeziiglich.
A\/erweigert die betroffene Person die Abgabe der
Einwilligungs- und Schweigepflichtenthindungs-
erklarung, obliegt es der betroffenen Person als
Voraussetzung fiir die Schadenregulierung alle
erforderlichen Informationen zu beschaffen und
dem Unternehmen zur Verfiigung zu stellen. *Das
Unternehmen hat in diesem Fall darzulegen, wel-
che Informationen es bei Verweigerung der Einwil-
ligungs- und Schweigepflichtentbindungserklarung
fiir erforderlich hélt.

16 Datenaustausch mit anderen Versicherern

'Ein Datenaustausch zwischen einem Vorversiche-
rer und seinem nachfolgenden Versicherer wird zur
Erhebung tarifrelevanter oder leistungsrelevanter
Angaben unter Beachtung des Artikels 8 Abs. 1 vor-
genommen. ZDies ist inshesondere der Fall, wenn
die Angaben erforderlich sind:

1. bei der Risikoeinschitzung zur Uberpriifung von
Schadenfreiheitsrabatten, inshesondere der
Schadensfreiheitsklassen in der Kfz-Haftpflicht-
versicherung und Vollkaskoversicherung,

2. zur Ubertragung von Anspriichen auf Altersvor-
sorge bei Anbieter- oder Arbeitgeberwechsel,

3. zur Ubertragung von Altersriickstellungen in der
Krankenversicherung auf den neuen Versicherer,

4. zur Ergénzung oder Verifizierung der Angaben der
Antragsteller oder Versicherten.

3Inden Fallen der Nummern 1 und 4ist der Datenaus-
tausch zum Zweck der Risikopriifung nur zuldssig,
wenn die betroffenen Personen bei Datenerhebung
im Antrag iiber den mdglichen Datenaustausch und
dessen Zweck und Gegenstand informiert werden.
*Nach einem Datenaustausch zum Zweck der Lei-
stungspriifung werden die betroffenen Personen
vom Daten erhebenden Unternehmen {iber einen
erfolgten Datenaustausch im gleichen Umfang in-
formiert. SArtikel 15 dieser Verhaltensregeln bleibt
unberiihrt.

Ein Datenaustausch mit anderen Versicherern au-
Berhalb der fiir das Hinweis- und Informationssy-
stem der Versicherungswirtschaft (HIS) getroffenen
Regelungen erfolgt dariiber hinaus, soweit dies zur
Antrags- und Leistungspriifung und -erbringung,
einschlieBlich der Regulierung von Schéaden bei
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(3)

gemeinsamer, mehrfacher oder kombinierter Absi-
cherung von Risiken, des gesetzlichen Ubergangs
einer Forderung gegen eine andere Person oder zur
Regulierung von Schéaden zwischen mehreren Ver-
sicherern iiber bestehende Teilungs- und Regres-
sverzichtsabkommen erforderlich ist und kein Grund
zu der Annahme besteht, dass ein iiberwiegendes
schutzwiirdiges Interesse der betroffenen Person
dem entgegensteht.

Der Datenaustausch wird dokumentiert.

Art. 17 Dateniibermittlung an Riickversicherer

(1)

(2)

Um jederzeit zur Erfiillung ihrer Verpflichtungen aus
den Versicherungsverhaltnissen in der Lage zu sein,
geben Unternehmen einen Teil ihrer Risiken aus den
Versicherungsvertrdgen an Riickversicherer wei-
ter. Zum weiteren Risikoausgleich bedienen sich
in einigen Féllen diese Riickversicherer ihrerseits
weiterer Riickversicherer. *Zur ordnungsgemaRen
Begriindung, Durchfiihrung oder Beendigung des
Riickversicherungsvertrages werden in anony-
misierter oder — soweit dies fiir die vorgenannten
Zwecke nicht ausreichend ist — pseudonymisierter
Form Daten aus dem Versicherungsantrag oder
-verhéltnis, insbesondere Versicherungsnummer,
Beitrag, Art und Hohe des Versicherungsschutzes
und des Risikos sowie etwaige Risikozuschldge
weitergegeben.

'Personenbezogene Daten erhalten die Riickversi-
cherer nur, soweit dies

a) fiir den Abschluss oder die Erfiillung des Versi-
cherungsvertrages erforderlich ist oder

b) zur Sicherstellung der Erfiillbarkeit der Verpflich-
tungen des Unternehmens aus den Versiche-
rungsverhaltnissen erfolgt und kein Grund zu
der Annahme besteht, dass ein {iberwiegendes
schutzwiirdiges Interesse der betroffenen Per-
son dem Unternehmensinteresse entgegensteht.

Dies kann der Fall sein, wenn im Rahmen des kon-
kreten Riickversicherungsverhiltnisses die Uber-
mittlung personenbezogener Daten an Riickversi-
cherer aus folgenden Griinden erfolgt:

a) Die Riickversicherer fiihren z. B. bei hohen Ver-
tragssummen oder bei einem schwer einzustu-
fenden Risiko im Einzelfall die Risikopriifung und
die Leistungspriifung durch.

b) Die Riickversicherer unterstiitzen die Unterneh-
men bei der Risiko- und Schadenbeurteilung so-
wie bei der Bewertung von Verfahrensablaufen.

c) Die Riickversicherer erhalten zur Bestimmung
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(3)

(4)

des Umfangs der Riickversicherungsvertrage
einschliel8lich der Priifung, ob und in welcher
Hohe sie an ein und demselben Risiko beteiligt
sind (Kumulkontrolle) sowie zu Abrechnungs-
zwecken Listen {iber den Bestand der unter die
Riickversicherung fallenden Vertrédge.

d) Die Risiko- und Leistungspriifung durch den
Erstversicherer wird von den Riickversicherern
stichprobenartig oder in Einzelfdllen kontrolliert
zur Priifung ihrer Leistungspflicht gegeniiber dem
Erstversicherer.

'Die Unternehmen vereinbaren mit den Riickversi-
cherern, dass personenbezogene Daten von diesen
nur zu den in Absatz 2 genannten Zwecken sowie
mit diesen kompatiblen Zwecken (z. B. Statistiken
und wissenschaftliche Forschung) verwendet wer-
den. 2AulBerdem vereinbaren sie, ob der Riickver-
sicherer eine gesetzlich erforderliche Information
an die betroffene Person selbst vornimmt oder ob
das Unternehmen die Information des Riickversi-
cherers an die betroffene Person weiterleitet. *Im
Fall der Weiterleitung vereinbaren sie auch, wie die
Information erfolgt. *Soweit die Unternehmen einer
Verschwiegenheitspflicht gemal § 203 StGB un-
terliegen, verpflichten sie die Riickversicherer hin-
sichtlich der Daten, die sie nach Absatz 2 erhalten,
Verschwiegenheit zu wahren und weitere Riickver-
sicherer sowie Stellen, die fiir sie tatig sind, zur Ver-
schwiegenheit zu verpflichten.

Besondere Kategorien personenbezogener Daten,
insbesondere Gesundheitsdaten, erhalten die Riick-
versicherer nur, wenn die Voraussetzungen des Ar-
tikels 6 dieser Verhaltensregeln erfiillt sind.

VI. VERARBEITUNG PERSONENBEZOGENER DATEN
FUR VERTRIEBSZWECKE UND ZUR MARKT- UND
MEINUNGSFORSCHUNG

Art. 18 Verwendung von Daten fiir Zwecke der
Werbung

(1

(2)

Personenbezogene Daten werden fiir Zwecke der
Werbung nur auf der Grundlage von Artikel 6 Abs.
1 lit. a) oder f) Datenschutz-Grundverordnung und
unter Beachtung von 8 7 UWG verarbeitet.

Betroffene Personen kdnnen der Verwendung ihrer
personenbezogenen Daten zu Zwecken der Direkt-
werbung widersprechen. 2Die personenbezogenen
Daten werden dann nicht mehr fiir diese Zwecke
verarbeitet. *Das Unternehmen trifft zur Umsetzung
geeignete technische und organisatorische MaR-
nahmen.
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Art. 19 Marktumfragen

(1)

(2)

(3)

(4)

Die Unternehmen fiihren Markt- und Meinungs-
umfragen unter besonderer Beriicksichtigung der
schutzwiirdigen Interessen der betroffenen Perso-
nen durch.

'Soweit die Unternehmen andere Stellen mit Markt-
und Meinungsumfragen beauftragen, ist diese Stel-
le unter Nachweis der Einhaltung der Datenschutz-
standards auszuwdhlen. 2Vor der Datenweitergabe
sind die Einzelheiten des Vorhabens vertraglich
nach den Vorgaben der Artikel 21, 22 oder 22a dieser
Verhaltensregeln zu regeln. 3Dabei ist inshesondere
festzulegen:

a) dass die iibermittelten und zusétzlich erhobenen
Daten friihestmdglich pseudonymisiert und so-
bald nach dem Zweck der Umfrage mdglich an-
onymisiert werden,

b) dass die Auswertung der Daten sowie die Uber-
mittlung der Ergebnisse der Markt- und Mei-
nungsumfragen an die Unternehmen in méglichst
anonymisierter oder in pseudonymisierter Form,
wenn dies fiir die Zwecke erforderlich ist (z. B.
Folgebefragungen), erfolgen.

'Soweit die Unternehmen selbst personenbezogene
Daten zum Zweck der Durchfiihrung von Markt- und
Meinungsumfragen verarbeiten oder nutzen, wer-
den die Daten friihestmdglich pseudonymisiert und
sobald nach dem Zweck der Umfrage méglich an-
onymisiert. 2Die Ergebnisse werden ausschlieBlich
in mdglichst anonymisierter oder in pseudonymi-
sierter Form, wenn dies fiir die Zwecke erforder-
lich ist (z. B. Folgebefragungen), gespeichert oder
genutzt.

Soweit im Rahmen der Markt- und Meinungsumfra-
gen geschéftliche Handlungen vorgenommen wer-
den, die als Werbung zu werten sind, beispielsweise
wenn bei der Datenerhebung auch absatzférdernde
AuBerungen erfolgen, richtet sich die Verarbeitung
personenbezogener Daten dafiir nach den in Artikel
18 dieser Verhaltensregeln getroffenen Regelungen.

Art. 20 Dateniibermittlung an selbststandige Vermittler

(1)

'Eine Ubermittlung personenbezogener Daten er-
folgt an den betreuenden Vermittler nur, soweit es
zur bedarfsgerechten Vorbereitung oder Bearbei-
tung eines konkreten Antrags bzw. Vertrags oder
zur ordnungsgemaBen Durchfiihrung der Versiche-
rungsangelegenheiten der betroffenen Personen
erforderlich ist. 2Die Vermittler werden auf ihre be-
sonderen Verschwiegenheitspflichten hingewiesen.
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(2)

(3)

(4)

(5)

"Wor der erstmaligen Ubermittlung personenbezoge-
ner Daten an einen Versicherungsvertreter oder im
Falle eines Wechsels vom betreuenden Versiche-
rungsvertreter auf einen anderen Versicherungs-
vertreter informiert das Unternehmen die Versicher-
ten oder Antragsteller vorbehaltlich der Regelung
des Absatz 3 mdglichst friihzeitig, mindestens aber
zwei Wochen vor der Ubermittlung ihrer personen-
bezogenen Daten iiber den bevorstehenden Daten-
transfer, die ldentitdt (Name, Sitz) des neuen Versi-
cherungsvertreters und ihr Widerspruchsrecht. 2Die
Benachrichtigung erfolgt nicht, wenn der Wechsel
von der betroffenen Person selbst gewiinscht ist.
SEine Information durch den bisherigen Versiche-
rungsvertreter steht einer Information durch das
Unternehmen gleich. *Im Falle eines Widerspruchs
findet die Dateniibermittlung grundsétzlich nicht
statt. 5In diesem Fall wird die Betreuung durch einen
anderen Versicherungsvertreter oder das Unter-
nehmen selbst angeboten.

Eine Ausnahme von Absatz 2 besteht, wenn die ord-
nungsgeméale Betreuung der Versicherten im Ein-
zelfall oder wegen des unerwarteten Wegfalls der
Betreuung der Bestand der Vertragsverhéltnisse
gefahrdet ist.

'Personenbezogene Daten von Versicherten oder
Antragstellern diirfen an einen Versicherungsmak-
ler oder eine Dienstleistungsgesellschaft von Ver-
sicherungsmaklern {ibermittelt werden, wenn die
Versicherten oder Antragsteller dem Makler dafiir
eine Maklervollmacht oder eine vergleichbare Be-
vollméchtigung erteilt haben, die die Dateniibermitt-
lung abdeckt. 2Fiir den Fall des Wechsels des Mak-
lers gilt zudem Absatz 2 entsprechend.

'Eine Ubermittlung von Gesundheitsdaten durch das
Unternehmen an den betreuenden Vermittler erfolgt
grundsétzlich nicht, es sei denn, es liegt eine Einwil-
ligung der betroffenen Personen vor. *Gesetzliche
Ubermittlungsbefugnisse bleiben hiervon unberiihrt.

VII. DATENVERARBEITUNG DURCH AUFTRAGS-
VERARBEITER, DIENSTLEISTER UND GEMEINSAM
VERANTWORTLICHE

Art. 21 Pflichten bei der Verarbeitung im Auftrag

(1)

1Sofern ein Unternehmen personenbezogene Daten
gemaB Artikel 28 Datenschutz-Grundverordnung
im Auftrag verarbeiten ldsst (z. B. elektronische
Datenverarbeitung, Scannen und Zuordnung von
Eingangspost, Adressverwaltung, Antrags- und Ver-
tragsbearbeitung, Schaden- und Leistungsbearbei-
tung, Sicherstellung der korrekten Verbuchung von
Zahlungseingdngen, Zahlungsausgang, Entsorgung
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(2)

(3)

(4)

von Dokumenten), wird der Auftragnehmer min-
destens gemal Art. 28 Abs. 3 Datenschutz-Grund-
verordnung verpflichtet. 2Es wird nur ein solcher
Auftragnehmer ausgewahlt, der hinreichende Ga-
rantien dafiir bietet, dass geeignete technische und
organisatorische MaRBnahmen so durchgefiihrt wer-
den, dass die Verarbeitung im Einklang mit der Da-
tenschutz-Grundverordnung erfolgt und den Schutz
der Rechte der betroffenen Personen gewébhrlei-
stet. *Das Unternehmen verlangt alle erforderlichen
Informationen zum Nachweis und zur Uberpriifung
der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Mallnahmen,
zum Beispiel durch geeignete Zertifikate. Die Ergeb-
nisse werden dokumentiert.

'Jede Datenverarbeitung beim Auftragsverarbei-
ter erfolgt nur fiir die Zwecke und im Rahmen der
dokumentierten Weisungen des Unternehmens.
2\ertragsklauseln sollen den Beauftragten fiir den
Datenschutz vorgelegt werden, die bei Bedarf be-
ratend mitwirken.

'Das Unternehmen hilt eine aktuelle Liste der Auf-
tragnehmer bereit. 2Ist die automatisierte Verarbei-
tung personenbezogener Daten nicht Hauptgegen-
stand des Auftrags oder werden viele verschiedene
Auftragnehmer (z. B. Dienstleister zur Aktenver-
nichtung an verschiedenen Unternehmensstandor-
ten oder regionale Werkstéatten) mit gleichartigen
Aufgaben betraut, kdnnen die Auftragsverarbeiter
— unbeschadet interner Dokumentationspflichten —
in Kategorien zusammengefasst werden unter Be-
zeichnung ihrer Aufgabe. 3Dies gilt auch fiir Auftrag-
nehmer, die nur gelegentlich tatig werden. *Die Liste
wird in geeigneter Form bekannt gegeben. Werden
personenbezogene Daten bei den betroffenen Per-
sonen erhoben, sind sie grundsétzlich bei Erhebung
iiber die Liste zu unterrichten.

Ein Vertrag oder ein anderes Rechtsinstrument im
Sinne von Art. 28 Abs. 3 und 4 Datenschutz-Grund-
verordnung zur Verarbeitung im Auftrag ist schrift-
lich abzufassen, was auch in einem elektronischen
Format erfolgen kann.

Art. 22 Datenverarbeitung durch Dienstleister ohne
Auftragsverarbeitung

(1)

'0hne Vereinbarung einer Auftragsverarbeitung
konnen personenbezogene Daten an Dienstleister
zur eigenverantwortlichen Aufgabenerfiillung iiber-
mittelt und von diesen verarbeitet werden, soweit
dies fiir die Zweckbestimmung des Versicherungs-
verhéltnisses mit den Betroffenen erforderlich ist.
2Das ist inshesondere maglich, wenn Sachverstén-
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(2)

(3)

(4)

dige mit der Begutachtung eines Versicherungs-
falls beauftragt sind oder wenn Dienstleister zur
Ausfiihrung der vertraglich vereinbarten Versiche-
rungsleistungen, die eine Sachleistung beinhalten,
eingeschaltet werden, z. B. Krankentransport-
dienstleister, Haushaltshilfen, Schliisseldienste und
dhnliche Dienstleister.

'Die Ubermittlung von personenbezogenen Daten
an Dienstleister und deren Verarbeitung zur ei-
genverantwortlichen Erfiillung von Datenverarbei-
tungs- oder sonstigen Aufgaben kann auch dann
erfolgen, wenn dies zur Wahrung der berechtigten
Interessen des Unternehmens erforderlich ist und
die schutzwiirdigen Interessen der betroffenen Per-
sonen nicht {iberwiegen. 2Das kann zum Beispiel der
Fall sein, wenn Dienstleister Aufgaben iibernehmen,
die der Geschéftsabwicklung des Unternehmens
dienen, wie beispielsweise die Risikopriifung, Scha-
den- und Leistungshearbeitung und Inkasso, sofern
dies keine Auftragsverarbeitung ist und die Voraus-
setzungen der Absétze 4 bis 8 erfiillt sind.

'Die Ubermittlung von personenbezogenen Daten
an Dienstleister nach Absatz 2 unterbleibt, soweit
die betroffene Person aus Griinden, die sich aus
ihrer besonderen personlichen Situation ergeben,
dieser widerspricht und eine Priifung ergibt, dass
seitens des iibermittelnden Unternehmens keine
zwingenden schutzwiirdigen Griinde fiir die Ver-
arbeitung beim Dienstleister vorliegen, die die In-
teressen der betroffenen Person iiberwiegen. 2Die
Ubermittlung an den Dienstleister erfolgt trotz des
Widerspruchs auch dann, wenn sie der Geltendma-
chung, Ausiibung oder Verteidigung von Rechtsan-
spriichen dient. 3Die betroffenen Personen werden
in geeigneter Weise auf ihre Widerspruchsméglich-
keit hingewiesen.

Das Unternehmen schlieBt mit den Dienstleistern,
die nach Absatz 2 tdtig werden, eine vertragliche
Vereinbarung, die mindestens folgende Punkte ent-
halten muss:

- Eindeutige Beschreibung der
Dienstleisters;

- Sicherstellung, dass die iibermittelten Daten nur
im Rahmen der vereinbarten Zweckbestimmung
verarbeitet oder genutzt werden;

- Gewdhrleistung eines Datenschutz- und Datensi-
cherheitsstandards, der diesen Verhaltensregeln
entspricht;

- Verpflichtung des Dienstleisters, dem Unterneh-
men alle Auskiinfte zu erteilen, die zur Erfiillung ei-
ner beim Unternehmen verbleibenden Auskunfts-

Aufgaben des

LA 1220 (02.21)

(5)

(6)

(7)

(8)

(9)

pflicht erforderlich sind oder der betroffenen Per-
son direkt Auskunft zu erteilen.

Diese Aufgabenauslagerungen nach Absatz 2 wer-
den dokumentiert.

'Unternehmen und Dienstleister vereinbaren in den
Fallen des Absatzes 2 zusétzlich, dass betroffene
Personen, welche durch die Ubermittlung ihrer Da-
ten an den Dienstleister oder die Verarbeitung ihrer
Daten durch diesen einen Schaden erlitten haben,
berechtigt sind, von beiden Parteien Schadenersatz
zu verlangen. ZVorrangig tritt gegeniiber den betrof-
fenen Personen das Unternehmen fiir den Ersatz
des Schadens ein. ®Die Parteien vereinbaren, dass
sie gesamtschuldnerisch haften und sie nur von der
Haftung befreit werden kénnen, wenn sie nachwei-
sen, dass keine von ihnen fiir den erlittenen Scha-
den verantwortlich ist.

'Das Unternehmen hélt eine aktuelle Liste der
Dienstleister nach Absatz 2 bereit, an die Aufgaben
im Wesentlichen {ibertragen werden. st die auto-
matisierte Verarbeitung personenbezogener Daten
nicht Hauptgegenstand des Vertrages, kdnnen die
Dienstleister in Kategorien zusammengefasst wer-
den unter Bezeichnung ihrer Aufgabe. ®Dies gilt
auch fiir Stellen, die nur einmalig tatig werden. *Die
Liste wird in geeigneter Form bekannt gegeben.
SWerden personenbezogene Daten bei den Betrof-
fenen erhoben, sind sie grundsatzlich bei Erhebung
iiber die Liste zu unterrichten.

Das Unternehmen stellt sicher, dass die Rechte
der betroffenen Personen gemaR Artikel 23 bis 24¢
durch die Einschaltung des Dienstleisters nach Ab-
satz 2 nicht geschmalert werden.

Ubermittlungen von personenbezogenen Daten an
Rechtsanwilte, Steuerberater und Wirtschafts-
priifer im Rahmen von deren Aufgabenerfiillungen
bleiben von den zuvor genannten Regelungen unbe-
rithrt.

(10) 'Besondere Arten personenbezogener Daten diirfen

in diesem Rahmen nur verarbeitet werden, wenn die
betroffenen Personen eingewilligt haben oder eine
gesetzliche Grundlage vorliegt. 2Soweit die Unter-
nehmen einer Verschwiegenheitspflicht gemal3 8
203 StGB unterliegen, verpflichten sie die Dienstlei-
ster hinsichtlich der Daten, die sie nach den Absét-
zen 1 und 2 erhalten, Verschwiegenheit zu wahren
und weitere Dienstleister sowie Stellen, die fiir sie
tatig sind, zur Verschwiegenheit zu verpflichten.
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Art. 22a Gemeinsam verantwortliche Stellen

(1

(2)

(3)

(4)

VIIL.

Eine Gruppe von Versicherungs- und Finanzdienst-
leistungsunternehmen kann fiir gemeinsame Ge-
schaftszwecke gemeinsame Datenverarbeitungs-
verfahren nach Mallgabe des Art. 26 Datenschutz-
Grundverordnung einrichten.

'Die Unternehmen legen bei gemeinsamen Daten-
verarbeitungsverfahren mit zwei oder mehr Ver-
antwortlichen in einer vertraglichen Vereinbarung
in transparenter Form fest, wer von ihnen welche
Verpflichtung gemaR der Datenschutz-Grundver-
ordnung erfiillt, inshesondere welche Stelle welche
Funktionen zur Erfiillung der Rechte der betroffenen
Personen {ibernimmt. 2Geregelt werden auch die
Verantwortlichkeiten fiir die Information der betrof-
fenen Personen.

Das Unternehmen hélt eine aktuelle Liste der Zwek-
ke der gemeinsamen Datenverarbeitungsverfahren
mit den jeweils verantwortlichen Unternehmen be-
reit und gibt sie den betroffenen Personen in geeig-
neter Form bekannt.

Betroffene Personen konnen ihre datenschutz-
rechtlich begriindeten Rechte gegeniiber jedem

einzelnen Verantwortlichen geltend machen.

RECHTE DER BETROFFENEN PERSONEN

Art. 23 Auskunftsanspruch

(1)

(2)

(3)

Betroffene Personen haben das Recht zu erfahren,
ob sie betreffende personenbezogene Daten ver-
arbeitet werden und sie konnen Auskunft iiber die
beim Unternehmen iiber sie gespeicherten Daten
verlangen.

Verarbeitet ein Unternehmen eine groBe Menge von
Informationen (iber die betroffene Person oder wird
ein Auskunftsersuchen im Hinblick auf die zu beaus-
kunftenden personenbezogenen Daten unspezifisch
gestellt, erteilt das Unternehmen zunéchst Auskunft
iber die zur betroffenen Person gespeicherten
Stammdaten sowie zusammenfassende Informatio-
nen {ber die Verarbeitung und bittet die betroffene
Person zu prazisieren, auf welche Information oder
welche Verarbeitungsvorgénge sich ihr Verlangen
bezieht.

Der betroffenen Person wird entsprechend ihrer
Anfrage Auskunft erteilt. 2Die Auskunft wird so er-
teilt, dass sich die betroffene Person {iber Art und
Umfang der Verarbeitung bewusst werden und ihre
RechtméaRigkeit iiberpriifen kann. 3Es wird sicher-
gestellt, dass die betroffene Person alle gesetzlich
vorgesehenen Informationen erhélt. *im Falle einer

LA 1220 (02.21)

(4)

(5)

(6)

(7)

(8)

(geplanten) Weitergabe wird der betroffenen Per-
son auch iiber die Empfanger oder die Kategorien
von Empféngern, an die ihre Daten weitergegeben
werden (sollen), Auskunft erteilt.

'Es wird sichergestellt, dass nur die berechtigte
Person die Auskunft erhalt. 2Daher wird die Aus-
kunft, auch wenn ein Bevollméchtigter sie verlangt,
der betroffenen Person oder ihrem gesetzlichen
Vertreter erteilt.

'Eine Auskunft erfolgt schriftlich oder in anderer
Form, insbesondere auch elektronisch, beispiels-
weise in einem Kundenportal. Im Falle einer elek-
tronischen Antragstellung werden die Informatio-
nen in einem géngigen elektronischen Format zur
Verfiigung gestellt. 2Dies erfolgt nicht, wenn etwas
anderes gewiinscht ist oder die Authentizitdt des
Empfangers oder die sichere Ubermittlung nicht ge-
wihrleistet werden kann. 3Sie kann auf Verlangen
der betroffenen Personen auch miindlich erfolgen,
aber nur sofern die Identitét der betroffenen Perso-
nen nachgewiesen wurde.

Durch die Auskunft diirfen nicht die Rechte und Frei-
heiten weiterer Personen beeintrdchtigt werden.
Geschaftsgeheimnisse des Unternehmens kdnnen
beriicksichtigt werden.

'Eine Auskunft kann unterbleiben, wenn die Daten
nach einer Rechtsvorschrift oder ihrem Wesen
nach, inshesondere wegen des {iberwiegenden be-
rechtigten Interesses eines Dritten geheim gehalten
werden miissen oder wenn das Bekanntwerden der
Information die Strafverfolgung gefdhrden wiirde.
2Eine Auskunft unterbleibt ferner iiber Daten, die
nur deshalb gespeichert sind, weil sie aufgrund ge-
setzlicher oder satzungsmafiger Aufbewahrungs-
vorschriften nicht geléscht werden diirfen oder die
ausschlieBlich Zwecken der Datensicherung oder
Datenschutzkontrolle dienen, wenn die Auskunfts-
erteilung einen unverhaltnisméaBigen Aufwand er-
fordern wiirde sowie eine Verarbeitung zu anderen
Zwecken durch geeignete technische und organi-
satorische MaBnahmen ausgeschlossen ist. 3Ein
Beispiel sind wegen Aufbewahrungspflichten in der
Verarbeitung eingeschréankte Daten und zugriffsge-
schiitzte Sicherungskopien (Backups).

'In Féllen des Absatzes 7 werden die Griinde der
Auskunftsverweigerung dokumentiert. 2Die Ableh-
nung der Auskunftserteilung wird gegeniiber der
betroffenen Person begriindet. *Die Begriindung er-
folgt nicht, soweit durch die Mitteilung der tatséch-
lichen oder rechtlichen Griinde fiir die Auskunfts-
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(9)

verweigerung der damit verfolgte Zweck gefahrdet
wiirde, insbesondere wenn die Mitteilung der Griin-
de die liberwiegenden berechtigten Interessen Drit-
ter oder die Strafverfolgung beeintrachtigen wiirde.

Im Falle einer Riickversicherung (Artikel 17), Daten-
verarbeitung durch Dienstleister ohne Auftragsver-
arbeitung (Artikel 22) oder einer Verarbeitung durch
gemeinsam Verantwortliche (Artikel 22a) nimmt das
Unternehmen die Auskunftsverlangen entgegen und
erteilt auch alle Auskiinfte, zu denen der Riickversi-
cherer, Dienstleister oder alle Verantwortlichen ver-
pflichtet sind oder es stellt die Auskunftserteilung
durch diese sicher.

Art. 23a Recht auf Dateniibertragbarkeit

(1)

(2)

(3)

(4)

(5)

Die betroffene Person bekommt vom Unternehmen
die von ihr bereitgestellten personenbezogenen Da-
ten ilibertragen, wenn deren Verarbeitung auf ihrer
Einwilligung oder auf einem Vertrag mit ihr beruht
und die Verarbeitung mithilfe automatisierter Ver-
fahren erfolgt.

'Das Recht umfasst die Daten, die die betroffene Per-
son gegeniiber dem Unternehmen angegeben oder
bereitgestellt hat. 2Das sind insbesondere die Daten,
die von der betroffenen Person in Antrdgen ange-
geben wurden, wie Name, Adresse und die zum zu
versichernden Risiko erfragten Angaben sowie alle
weiteren im Laufe des Versicherungsverhéltnisses
gemachten personenbezogenen Angaben, zum Bei-
spiel bei Schadenmeldungen bereitgestellte Daten.

Die betroffene Person erhilt die Daten in einem
strukturierten, géngigen und maschinenlesbaren
Format.

Die betroffenen Personen kénnen auch verlangen,
dass die personenbezogenen Daten vom Unter-
nehmen direkt an einen anderen Verantwortlichen
ibermittelt werden, soweit dies technisch mach-
bar ist und die Anforderungen an die Sicherheit der
Ubermittlung erfiillt werden konnen.

Die Daten werden nicht direkt einem anderen Ver-
antwortlichen zur Verfiigung gestellt, wenn die
Rechte und Freiheiten anderer Personen beein-
trachtigt wiirden.

Art. 24 Anspruch auf Berichtigung

Erweisen sich die gespeicherten personenbezogenen
Daten als unrichtig oder unvollstdndig, werden diese
berichtigt.
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Art. 24a Anspruch auf Einschrankung der Verarbeitung

(1)

(2)

(3)

Das Unternehmen schrénkt auf Verlangen der be-
troffenen Personen die Verarbeitung von deren Da-
ten ein:

a) solange die Richtigkeit bestrittener Daten (iber-
priift wird,

b) wenn die Verarbeitung unrechtmaBig ist und die
betroffenen Personen die weitere Speicherung
der Daten verlangen,

¢) wenn das Unternehmen die personenbezogenen
Daten fiir die Zwecke der Verarbeitung nicht lan-
ger bendtigt, die betroffenen Personen sie jedoch
zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen bendtigen oder

d) wenn die betroffenen Personen der Verarbeitung
widersprochen haben, solange nicht feststeht, ob
die berechtigten Griinde des Unternehmens ge-
geniiber denen der betroffenen Personen iiber-
wiegen.

Machen die betroffenen Personen ihr Recht auf Ein-
schriankung der Verarbeitung geltend, werden die
Daten wahrenddessen nur noch verarbeitet:

a) mit Einwilligung der betroffenen Personen,

b) zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen,

¢) zum Schutz der Rechte einer anderen natiirlichen
oder juristischen Person oder

d) aus Griinden eines wichtigen o6ffentlichen Inter-
esses der Europdischen Union oder eines ihrer
Mitgliedstaaten.

Betroffene Personen, die eine Einschrénkung der
Verarbeitung erwirkt haben, werden vom Unterneh-
men unterrichtet, bevor die Einschrankung aufgeho-
ben wird.

Art. 24b Loschung

(1)

'Personenbezogene Daten werden unverziiglich
geloscht, wenn die Erhebung oder Verarbeitung von
Anfang an unzuldssig war, die Verarbeitung sich
auf Grund nachtrdglich eingetretener Umstédnde
als unzuldssig erweist oder die Kenntnis der Daten
durch das Unternehmen zur Erfiillung des Zwecks
der Verarbeitung nicht mehr erforderlich ist. 2Eine
Léschung erfolgt auch, wenn sie zur Erfiillung ei-
ner rechtlichen Verpflichtung erforderlich ist oder
wenn die personenbezogenen Daten in Bezug auf
angebotene Dienste der Informationsgesellschaft
an ein Kind gemaR Art. 8 Abs. 1 der Datenschutz-
Grundverordnung erhoben worden sind.
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(2) 'Die Priifung des Datenbestandes auf die Notwen-
digkeit einer Loschung nach Absatz 1 erfolgt in re-
gelméRigen Abstanden, mindestens einmal jahrlich.
2Auf Verlangen der betroffenen Person wird unver-
ziiglich gepriift, ob die von dem Verlangen erfassten
Daten zu I6schen sind.

(3) 'Eine Loschung nach Absatz 2 erfolgt nicht, soweit
die Daten erforderlich sind:

a) zur Erfiillung einer rechtlichen Verpflichtung des
Unternehmens, inshesondere zur Erfiillung ge-
setzlicher Aufbewahrungspflichten,

b) fiir die in Artikel 10 genannten Verarbeitungen fiir
statistische Zwecke,

c)fiir im offentlichen Interesse liegende Archi-
vzwecke, wissenschaftliche oder historische
Forschungszwecke (z. B. zur Aufarbeitung des
Holocaust) oder

d) zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen.

ZEine Loschung von Daten unterbleibt auch dann,
wenn die Daten nicht automatisiert verarbeitet wer-
den, sie wegen der besonderen Art der Speicherung
nicht oder nur mit unverhaltnismaBigem Aufwand
geloscht werden konnen und das Interesse der
betroffenen Personen an der Léschung als gering
anzusehen ist. ’In diesem Fall oder wenn personen-
bezogene Daten nur noch zur Erfiillung gesetzlicher
Aufbewahrungspflichten gespeichert werden miis-
sen, wird deren Verarbeitung nach dem Grundsatz
der Datenminimierung eingeschrankt.

Art. 24c Benachrichtigungen iiber Berichtigung,

Einschrankung der Verarbeitung und Loschung

(1) 'Das Unternehmen benachrichtigt alle Empfénger,
insbesondere Riickversicherer und Versicherungs-
vertreter iiber eine auf Verlangen der betroffenen
Person erforderliche Berichtigung, Einschrankung
der Verarbeitung oder Léschung der Daten, es sei
denn, dies erweist sich als unmdglich oder ist mit
einem unverhaltnismalRigen Aufwand verbunden.
2Das ist zum Beispiel auch der Fall, wenn der Emp-
fanger die Daten aufgrund einer vertraglichen Ver-
einbarung bereits geléscht haben muss. *Auf Ver-
langen unterrichtet das Unternehmen die betroffene
Person iiber diese Empféanger.

(2) Soweit die Berichtigung, Léschung oder Sperrung
der Daten aufgrund eines Verlangens der betroffe-
nen Personen erfolgte, werden diese nach der Aus-
fithrung hieriiber unterrichtet.

(3) Sonstige Mitteilungspflichten bei Berichtigungen
oder Ldschungen personenbezogener Daten sowie
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bei Einschrankungen der Verarbeitung ohne Verlan-
gen der betroffenen Person bleiben hiervon unbe-
riihrt.

Art. 24d Frist

'Das Unternehmen kommt den Rechten gemaR Art. 23
bis 24b dieser Verhaltensregeln mdglichst unverziig-
lich, jedenfalls innerhalb eines Monats nach Eingang
des Antrags auf Ausiibung des Rechts der betroffe-
nen Person nach. 2Die Frist kann um weitere 2 Mona-
te verlangert werden, wenn dies unter Beriicksich-
tigung der Komplexitdt und der Anzahl von Antrdgen
erforderlich ist. 3In diesem Fall unterrichtet das Un-
ternehmen die betroffene Person innerhalb

eines Monats nach Eingang des Antrags iiber die Frist-
verldngerung und nennt die Griinde fiir die Verzdge-
rung.

IX. EINHALTUNG UND KONROLLE

Art. 25 Verantwortlichkeit

(1) Die Unternehmen gewéhrleisten als Verantwortli-
che, dass die Anforderungen des Datenschutzes
und der Datensicherheit beachtet werden.

(2) 'Beschiftigte, die mit der Verarbeitung personenbe-
zogener Daten betraut sind, werden zur Vertraulich-
keit hinsichtlich personenbezogener Daten, zur Ein-
haltung des Datenschutzes und der diesbeziiglichen
Weisungen des Unternehmens sowie zur Wahrung
gesetzlicher Geheimhaltungspflichten verpflichtet.
2Sie werden dariiber unterrichtet, dass VerstoRe
gegen datenschutzrechtliche Vorschriften auch als
Ordnungswidrigkeit geahndet oder strafrechtlich
verfolgt werden und Schadensersatzanspriiche
nach sich ziehen kdnnen. 3Verletzungen daten-
schutzrechtlicher Vorschriften durch Beschéftigte
kénnen entsprechend dem jeweils geltenden Recht
arbeitsrechtliche Sanktionen nach sich ziehen.

(3) Die Verpflichtung der Beschéftigten nach Absatz 2
Satz 1 gilt auch iiber das Ende des Beschaftigungs-
verhéltnisses hinaus.

Art. 26 Transparenz

(1) 'Texte, die sich an betroffene Personen richten,
werden informativ, transparent, verstindlich und
prazise sowie in klarer und einfacher Sprache for-
muliert. 2Sie werden den betroffenen Personen in
leicht zugdnglicher Form zur Verfiigung gestellt.

(2) 'Die Unternehmen fiihren ein Verzeichnis tber die
eingesetzten Datenverarbeitungsverfahren (Ver-
arbeitungsverzeichnis). *Sie machen es den Da-
tenschutz-Aufsichtsbehérden auf Anforderung zu-
ganglich. 3Uberdies ist das Verarbeitungsverzeich-
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nis eine interne Grundlage der Unternehmen zur
Erfiillung der Informations- und Auskunftspflichten
gegeniiber den betroffenen Personen.

Art. 26a Datenschutz-Folgenabschéatzung

(1)

(2)

Die Unternehmen priifen inshesondere vor dem
erstmaligen oder maligeblich erweiterten Einsatz
folgender Verarbeitungen die Erforderlichkeit einer
Datenschutz-Folgenabschétzung:

a) Verfahren mit automatisierten Einzelentscheidun-
gen, die sich auf Verfahren zur systematischen
und umfassenden Auswertung mehrerer per-
sonlicher Merkmale der betroffenen Personen
stiitzen, wenn sie eine Rechtswirkung gegeniiber
den betroffenen Personen entfalten oder diese in
ghnlicher Weise erheblich beeintrachtigen, wie
beispielsweise Verfahren zur automatisierten Ri-
siko- oder Leistungspriifung.

b) Verfahren mit umfangreichen Verarbeitungen
besonderer Kategorien von personenbezogenen
Daten, zum Beispiel Verfahren zur Risiko- oder
Leistungspriifung in der Krankenversicherung,
zur Risikopriifung in der Lebensversicherung
oder zur Leistungspriifung in der Berufsunfahig-
keitsversicherung oder

c) Verfahren zur Prédmienberechnung unter Ver-
wendung verhaltenshasierter Daten betroffener
Perso-

nen (z. B. fiir sog. Telematiktarife in der Kraftfahrt-

versicherung oder mit Daten aus Wearables).

'Die Entscheidung dariiber, ob eine Datenschutzfol-
genabschédtzung vorgenommen wird oder nicht und
die Griinde dafiir werden dokumentiert. 2Die Unter-
nehmen stellen durch geeignete organisatorische
MaRnahmen sicher, dass bei der Durchfiihrung der
Datenschutz-Folgenabschatzungen der Rat der Be-
auftragten fiir den Datenschutz eingeholt wird.

Art. 27 Beauftragte fiir den Datenschutz

(1)

(2)

'Die Unternehmen oder eine Gruppe von Versiche-
rungs- und Finanzdienstleistungsunternehmen be-
nennen entsprechend den gesetzlichen Vorschrif-
ten Beauftragte fiir den Datenschutz. 2Sie sind wei-
sungsunabhéngig und liberwachen die Einhaltung
der an-wendbaren nationalen und internationalen
Datenschutzvorschriften sowie dieser Verhaltens-
regeln. ®Das Unternehmen tragt der Unabhéngigkeit
vertraglich Rechnung.

Die Beauftragten {iberwachen die Einhaltung der
Datenschutz-Grundverordnung und anderer daten-
schutzrechtlicher Vorschriften einschlief3lich der
im Unternehmen bestehenden Konzepte fiir den
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(3)

(4)

(5)

(6)

(7)

(8)

Schutz personenbezogener Daten und werden zu
diesem Zweck vor der Einrichtung oder nicht nur
unbedeutenden Verdanderung eines Verfahrens zur
automatisierten Verarbeitung personenbezogener
Daten rechtzeitig unterrichtet und wirken hieran be-
ratend mit.

'Dazu konnen sie in Abstimmung mit der jeweiligen
Unternehmensleitung alle Unternehmensbereiche
zu den notwendigen DatenschutzmaBnahmen ver-
anlassen. ZInsoweit haben sie ungehindertes Kon-
trollrecht im Unternehmen.

Die Beauftragten fiir den Datenschutz unterrichten
und beraten die Unternehmen und die bei der Verar-
beitung personenbezogener Daten tétigen Beschéf-
tigten iiber die jeweiligen besonderen Erfordernisse
des Datenschutzes.

'Daneben konnen sich alle betroffenen Personen
jederzeit mit Anregungen, Anfragen, Auskunftser-
suchen oder Beschwerden im Zusammenhang mit
Fragen des Datenschutzes oder der Datensicherheit
auch an die Beauftragten fiir den Datenschutz wen-
den. ?Anfragen, Ersuchen und Beschwerden wer-
den vertraulich behandelt. ®Die fiir die Kontaktauf-
nahme erforderlichen Daten werden in geeigneter
Form bekannt gegeben.

Die fiir den Datenschutz verantwortlichen Ge-
schéftsfiihrungen der Unternehmen unterstiitzen die
Beauftragten fiir den Datenschutz bei der Ausiibung
ihrer Téatigkeit und arbeiten mit ihnen vertrauensvoll
zusammen, um die Einhaltung der anwendbaren na-
tionalen und internationalen Datenschutzvorschrif-
ten und dieser Verhaltensregeln zu gewébhrleisten.

Die Unternehmen stellen den Datenschutzbeauf-
tragten die fiir die Aufgabenerfiillung und die zur
Erhaltung des Fachwissens erforderlichen Ressour-
cen zur Verfiigung.

Die Datenschutzbeauftragten arbeiten mit der fiir
das Unternehmen zustdndigen Aufsichtsbehdrde
zusammen. 2Sie konnen sich dazu jederzeit mit der
jeweils zustdndigen datenschutzrechtlichen Auf-
sichtsbehorde vertrauensvoll beraten und stehen
der Aufsichtshehorde in allen Angelegenheiten des
Datenschutzes als Ansprechpartner zur Verfiigung.

Art. 28 Beschwerden und Reaktion bei VerstoBen

(1)

'Die Unternehmen werden Beschwerden von Ver-
sicherten oder sonstigen betroffenen Personen
wegen VerstdlRen gegen datenschutzrechtliche Re-
gelungen sowie diese Verhaltensregeln unverziig-
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(2)

(3)

lich bearbeiten und innerhalb einer Frist von einem
Monat beantworten oder einen Zwischenbescheid
geben. 2Ein Bericht iiber die ergriffenen Malnah-
men kann auch noch bis zu drei Monaten nach
Antragstellung erteilt werden, wenn diese Fristver-
langerung unter Beriicksichtigung der Komplexitat
und der Anzahl von Antrégen erforderlich ist. *Die
fiir die Kontaktaufnahme erforderlichen Daten wer-
denin geeigneter Form bekannt gegeben. *Kann der
verantwortliche Fachbereich nicht zeitnah Abhilfe
schaffen, hat er sich umgehend an den Beauftrag-
ten fiir den Datenschutz zu wenden.

Die Geschiftsfiihrungen der Unternehmen werden
bei begriindeten Beschwerden so schnell wie mdg-
lich Abhilfe schaffen.

1Sollte dies einmal nicht der Fall sein, kdnnen sich
die Beauftragten fiir den Datenschutz an die zustén-
dige Aufsichtshehorde fiir den Datenschutz wen-
den. 2Sie teilen dies den betroffenen Personen unter
Benennung der zustdndigen Aufsichtsbehdrde mit.

Art. 29 Meldung von Verletzungen des Schutzes
personenbezogener Daten

(1)

(2)

(3)

'Im Falle einer Verletzung des Schutzes personen-
bezogener Daten, z. B. wenn sie unrechtmilig
{ibermittelt worden oder Dritten unrechtmaRig zur
Kenntnis gelangt sind, informieren die Unterneh-
men unverziiglich und mdéglichst binnen 72 Stunden,
nachdem ihnen die Verletzung bekannt wurde, die
zustdndige Aufsichtsbehorde, es sei denn, die Ver-
letzung fiihrt voraussichtlich nicht zu einem Risiko
fiir die Rechte und Freiheiten der betroffenen Per-
sonen. ?Risiken fiir die Rechte und Freiheiten betrof-
fener Personen bestehen inshesondere dann, wenn
zu befiirchten ist, dass die Verletzung zu einem
Identitatsdiebstahl, einem finanziellen Verlust oder
einer Rufschadigung fiihrt.

'Das Unternehmen dokumentiert Verletzungen des
Schutzes personenbezogener Daten einschlieBlich
aller im Zusammenhang damit stehenden Fakten,
Auswirkungen und ergriffenen AbhilfemaBnahmen.
?Diese Dokumentation ermdglicht der Aufsichtshe-
hérde die Uberpriifung der Einhaltung der Bestim-
mungen dieses Artikels.

'Die betroffenen Personen werden benachrichtigt,
wenn die Datenschutzverletzung voraussichtlich
ein hohes Risiko fiir ihre persdnlichen Rechte und
Freiheiten zur Folge hat. 2Dies erfolgt unverziiglich.
SDabei wird entsprechend der Gefahrenlage ent-
schieden, ob zundchst MaBnahmen zur Sicherung
der Daten oder zur Verhinderung kiinftiger Verlet-
zungen ergriffen werden. *Wiirde eine Benachrich-
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(4)

(5)

(6)

(7)

tigung unverhaltnismédRigen Aufwand erfordern, z.
B. wegen der Vielzahl der betroffenen Félle oder
wenn eine Feststellung der betroffenen Personen
nicht in vertretbarer Zeit oder mit vertretbarem
technischem Aufwand madglich ist, tritt an ihre Stelle
eine Information der Offentlichkeit.

'Die Benachrichtigung der betroffenen Personen
unterbleibt, wenn der Verantwortliche durch ge-
eignete technische und organisatorische Malnah-
men sichergestellt hat, dass das hohe Risiko fiir
die Rechte und Freiheiten der betroffenen Perso-
nen aller Wahrscheinlichkeit nach nicht oder nicht
mehr besteht. 2Die Benachrichtigung der betroffe-
nen Personen unterbleibt auch, soweit durch die
Benachrichtigung Informationen offenbart wiirden,
die nach einer Rechtsvorschrift oder ihrem Wesen
nach, insbesondere wegen der iiberwiegenden be-
rechtigten Interessen eines Dritten, geheim gehal-
ten werden miissen, es seidenn, dass die Interessen
der betroffenen Personen an der Benachrichtigung,
inshesondere unter Berilicksichtigung drohender
Schaden, gegeniiber dem Geheimhaltungsinteresse
iberwiegen.

Die Benachrichtigung der betroffenen Personen
beschreibt in klarer einfacher Sprache die Art der
Verletzung des Schutzes personenbezogener Daten
und enthélt zumindest:

a)den Namen und die Kontaktdaten des Daten-
schutzbeauftragten oder einer sonstigen Anlauf-
stelle fiir weitere Informationen,

b) eine Beschreibung der wahrscheinlichen Folgen
der Verletzung des Schutzes personenbezogener
Daten,

c) eine Beschreibung der vom Unternehmen ergrif-
fenen oder vorgeschlagenen MaRRnahmen zur
Behebung der Verletzung des Schutzes perso-
nenbezogener Daten und gegebenenfalls MaR-
nahmen zur Abmilderung ihrer méglichen nach-
teiligen Auswirkungen.

Die Unternehmen verpflichten ihre Auftragsverar-
beiter, sie unverziiglich {iber Vorfélle nach Absatz 1
bei diesen zu unterrichten.

Die Unternehmen erstellen ein Konzept fiir den Um-
gang mit Verletzungen des Schutzes personenbezo-
gener Daten. 2Sie stellen sicher, dass alle Verletzun-
gen den betrieblichen Datenschutzbeauftragten zur
Kenntnis gelangen. *Die betrieblichen Datenschutz-
beauftragten berichten unmittelbar der hochsten
Managementebene des Unternehmens.
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X. FORMALIA
Art. 30 Beitritt

(1)

(2)

(3)

'Die Unternehmen, die diesen Verhaltensregeln bei-
getreten sind, verpflichten sich zu deren Einhaltung
ab dem Zeitpunkt des Beitritts. 2Der Beitritt der Un-
ternehmen wird vom GDV dokumentiert und in ge-
eigneter Form bekanntgegeben.

Versicherungsnehmer, deren Vertrage vor dem Bei-
tritt des Unternehmens zu diesen Verhaltensregeln
bereits bestanden, werden {iber den Beitritt zu die-
sen Verhaltensregeln iiber den Internetauftritt des
Unternehmens sowie spatestens mit der néchsten
Vertragspost in Textform informiert.

'Hat ein Unternehmen seinen Beitritt zu diesen Ver-
haltensregeln erklart, ist die jeweils giiltige Fas-
sung wirksam. 2Eine Riicknahme des Beitritts ist
jederzeit mdglich durch Erklarung gegeniiber dem
GDV. *Wenn ein Unternehmen die Riicknahme des
Beitritts erklart, wird dies durch die Léschung des
Unternehmens in der Beitrittsliste vom GDV doku-
mentiert und in Form einer aktualisierten Beitritts-
liste in geeigneter Weise bekannt gegeben. *Das
Unternehmen wird zudem die fiir das Unternehmen
zustdndige Datenschutzbehdrde und die Versicher-
ten liber die Riicknahme informieren.

Art. 31 Evaluierung

Diese Verhaltensregeln werden bei jeder ihren Rege-
lungsgehalt betreffenden Rechtsénderung in Bezug auf
diese, spétestens aber drei Jahre nach Anwendungs-
beginn der Datenschutz-Grundverordnung insgesamt
evaluiert.

Art. 32 Inkrafttreten
Diese Fassung der Verhaltensregeln gilt ab dem 1. Au-

gust 2018 und ersetzt die Fassung vom 7. September
2012.
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